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10 10 GesetzeGesetze derder SicherheitSicherheit

#1: Niemand glaubt, dass etwas Schlimmes #1: Niemand glaubt, dass etwas Schlimmes 
passieren kann passieren kann –– bis es passiert.bis es passiert.
#2: Sicherheit funktioniert nur, wenn der #2: Sicherheit funktioniert nur, wenn der 
sichere Weg auch der einfachste ist.sichere Weg auch der einfachste ist.
#3: Wenn Sie Ihre Systeme nicht #3: Wenn Sie Ihre Systeme nicht 
regelmregelmäässig aktualisieren, wird Ihr ssig aktualisieren, wird Ihr 
Netzwerk bald nicht mehr Ihnen gehNetzwerk bald nicht mehr Ihnen gehöören.ren.
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10 10 GesetzeGesetze derder SicherheitSicherheit

#4: Es bringt nicht viel, Sicherheits#4: Es bringt nicht viel, Sicherheits--Updates Updates 
einzuspielen, wenn der Computer einzuspielen, wenn der Computer 
ursprursprüünglich unsicher war.nglich unsicher war.
#5: Ewiges Misstrauen ist der Preis der #5: Ewiges Misstrauen ist der Preis der 
Sicherheit.Sicherheit.
#6: Es gibt wirklich jemanden da draussen, #6: Es gibt wirklich jemanden da draussen, 
der versucht, Ihr Passwort zu erraten. der versucht, Ihr Passwort zu erraten. 
#7: Das sicherste Netzwerk ist ein gut #7: Das sicherste Netzwerk ist ein gut 
administriertes. administriertes. 

10 10 GesetzeGesetze derder SicherheitSicherheit

#8: Die Schwierigkeit, ein Netzwerk zu #8: Die Schwierigkeit, ein Netzwerk zu 
verteidigen, ist direkt proportional zu verteidigen, ist direkt proportional zu 
dessen Komplexitdessen Komplexitäät.t.
#9: Sicherheit ist nicht Risiko#9: Sicherheit ist nicht Risiko--Verhinderung, Verhinderung, 
sondern Risikosondern Risiko--Management.Management.
#10: Technologie ist kein #10: Technologie ist kein AllerheilmittelAllerheilmittel..
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10 Punkte Programm (1)10 Punkte Programm (1)

Punkt 1:Punkt 1: Erstellen Sie ein Pflichtenheft fErstellen Sie ein Pflichtenheft füür r 
ITIT--Verantwortliche! Verantwortliche! 

Definition der Verantwortlichkeiten speziell fDefinition der Verantwortlichkeiten speziell füür r 
Datensicherung, Update Antivirus und andere 
Software, Ansprechpartner Sicherheitsfragen 

Punkt 2:Punkt 2: Sichern Sie Ihre Daten Sichern Sie Ihre Daten 
regelmregelmäässig mit Backups! ssig mit Backups! 

Welche Daten?Welche Daten?
Wo?Wo?
Funktioniert das ZurFunktioniert das Zurüückspielen?ckspielen?

10 Punkte Programm (2)10 Punkte Programm (2)

Punkt 3:Punkt 3: Halten Sie Ihr AntivirusHalten Sie Ihr Antivirus--Programm Programm 
aktuell!aktuell!
Punkt 4:Punkt 4: SchSchüützen Sie Ihren tzen Sie Ihren 
Internetzugang mit einer Internetzugang mit einer FirewallFirewall! ! 

Schutz der Verbindung vom und zum InternetSchutz der Verbindung vom und zum Internet
Notebooks?Notebooks?

Punkt 5:Punkt 5: Aktualisieren Sie Ihre Software Aktualisieren Sie Ihre Software 
regelmregelmäässig! ssig! 
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10 Punkte Programm (3)10 Punkte Programm (3)

Punkt 6:Punkt 6: Verwenden Sie starke Verwenden Sie starke 
PasswPasswöörter!rter!

Hilfe fHilfe füür den Benutzerr den Benutzer
Unterschiedliche IdentitUnterschiedliche Identitääten im Geschten im Geschääft und ft und 
auf auf ööffentlichen Seiten!ffentlichen Seiten!
Aufschreiben?Aufschreiben?

Punkt 7:Punkt 7: SchSchüützen Sie Ihre mobilen tzen Sie Ihre mobilen 
GerGerääte! te! 

10 Punkte Programm (3)10 Punkte Programm (3)

Punkt 8:Punkt 8: Machen Sie Ihre Machen Sie Ihre ITIT--
BenutzerrichtlinienBenutzerrichtlinien bekannt! bekannt! 

AdressatengerechtAdressatengerecht

Punkt 9:Punkt 9: SchSchüützen Sie die Umgebung Ihrer tzen Sie die Umgebung Ihrer 
ITIT--Infrastruktur! Infrastruktur! 
Punkt 10:Punkt 10: Ordnen Sie Ihre Dokumente und Ordnen Sie Ihre Dokumente und 
DatentrDatenträäger! ger! 
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LinksLinks

Infosurance: Infosurance: 
http://www.infosurance.ch/de/kmu.htmhttp://www.infosurance.ch/de/kmu.htm
Microsoft (Schweiz): Microsoft (Schweiz): 
http://www.microsoft.com/switzerland/de/sehttp://www.microsoft.com/switzerland/de/se
curity/default.aspcurity/default.asp
Microsoft (Corporation): Microsoft (Corporation): 
http://www.microsoft.com/security/http://www.microsoft.com/security/
Security Bulletins: Security Bulletins: 
http://www.microsoft.com/security/security_http://www.microsoft.com/security/security_
bulletins/alerts2.aspbulletins/alerts2.asp
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