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Die Extrema der Skala

= Zurlck zur Natur®
- IT als untaugliches, teures, komplexes Werkzeug
- /Analoge" bzw. eingeschrankte Ersatzdienste

= Anarchie Si*
- Vollstandige Risiko-Akzeptanz bzw. -Ignoranz
- Angebot von Abwalzungsstrategien (Versicherungen)
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Informationstechnologie

ohne IT-Sicherheit
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Informationstechnologie ohne IT-Sicherheit

» Personal Computer

- Viren, Wirmer, Spyware und kein Ende

- PC's, PDA's etc. als Endbenutzer-taugliche Gerate?
» Netzwerke

- Zweckgebunde, inkompatible Netze

- Proliferation herstellerspezifischer Netzwerkprotokolle

- Internet und billige Bandbreite Gberhaupt verfigbar?
= Applikationen

- ,Fat Client/Server” Silos inkl. Kommunikation

- Neue Applikationstopologien (P2P, ...) fraglich

- Mobiler Code (Java) und Web-Applikationen?
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Recht und Regulation

ohne IT-Sicherheit
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Recht und Regulation ohne IT-Sicherheit

» Methodik und Einbettung in das Unternehmens-
Risiko-Management

= Formulierung von Anforderungen / Uberpruf-
barkeit (S-OX, Basel-Il etc. ohne Sicherheit?)

» Haftung, Verbindlichkeit, Service Levels etc.
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Die Geschaftswelt
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Die Geschaftswelt ohne IT-Sicherheit

= Keine technische Grundlagen fur ,B2C/B/N/**
» Nur wenige, inkompatible Online-Dienste

» Noch grossere Herstellerdominanz ohne Druck
durch die ,networked community” (z.B. Open
Source, Bugtraq, ...)

» Was ware aus dem e-commerce Hype geworden?
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Die Gesellschaft

ohne IT-Sicherheit

WWW.privacy-security.ch 5



. Symposium ) 31. August/ 1. September 2005
~ ~ 3 on Privacy and Security ETH Zirich Zentrum

Die Gesellschaft ohne IT-Sicherheit

» Mangelhafte Transparenz
= Keine selbstbestimmten ,Communities”

= Kein ,global village*

= Weniger Druck zur Globalisierung

Stand Heute
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Die heutige Situation ...

aber auch ...
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Abschlussbemerkungen

» Technologische Mangel bendtigen rasche technolo-
gische Lésungen, wobei Konkurrenz nicht nur das
Geschaft belebt, sondern die Gesamtqualitét steigert.

= Ein gesellschaftlicher Konsens beziiglich des Umgangs
mit Technologien und Risiken bendtigt Zeit sowie die
Freiheit, neue Technologien zu erproben.

» |T Sicherheit ist und bleibt notwendig, da sowohl die
Komplexitat der IT als auch das Tempo der Einflhrung
und Erneuerung weiter wachst — ein Ausstieg erscheint
unwahrscheinlich und prohibitiv teuer, jedoch ist ein
verbessertes Verstandnis des Anwendungskontext noétig.
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