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Lebbare und gelebte
Informationssicherheit

Auswege aus einem Dilemma N

10th Symposium on Privacy and Security, 1. September 2005,
Marco Marchesi, CEO ISPIN AG, President ISSA CH,
Vorstand Infosurance, Vorstand Datenschutzforum
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Der Verwaltungsrat als Security Officer?

* Aufgabe: Strat. Fiihrung
* Basis: Risikomanagement, Standards, Good Practice
+ Keine Null-Fehlerstrategie

« Controlling: Wirksamkeit der Massnahmen
sicherstellen
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Rolle der IT-Security in Compliance
Projekten

168 Worter fur $ 10 — 20 Mrd. !

* Die jahrlichen Kosten fur
Unternehmen durch den SEC. 404,
Sarbanes-Oxley Act werden auf ca.
$ 10 — 20 Mrd. geschatzt.

nt for establishing

of strustune and W o Eine Studie der Financial Executives

International (FEI) von Mérz 2005
ergab:

Fir 217 Unternehmen mit
durchschnittlichem Umsatz von § 5
Mrd. betragen die durchschnittlichen
Kosten fur SEC. 404: § 4.36 Mio,
d.h. ca. 0.1 % des Umsatzes.
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Trend: Kosten flr SOX-Compliance treffen kleinere Untermehmen harterl
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Schlussfolgerungen zu SOX iISPIN

* Zunehmende Gleichrichtung von Compliance-Anforderungen durch Gesetze.
Gefordert sind ein
— Formales System zum Management Operationeller Risiken
— Internes Kontrollsystem zur Sicherung der ordnungsmassigen
Geschaftsfuhrung

* Anhand von SOX-Projekten kann man lernen
- Granlg_salgzliche Richtung und Massnahmen; Starken, Schwachen, Chancen
und Risiken

* Kombination von Governance, Risk & Compliance verspricht Optimierung
von Wertschépfung und Werterhalt

Secure your success.
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Wo stehen die Schweizer Unternehmen?

« Neben Standards wird auf eigene

Ansatze vertraut

* Gap zwischen Prozessorientierung und

eingesetzten Instrumenten

1 Richtlinien und Policies 21,97%
i Verantwortungstriger 16,14%
e Kontroll- und Messpunkte 10,31%
1 iy Risikokataloge 13,45%
Prozessbeschreibungen  35,71%

sz Managementtools 6,28%
Technische Sicherungs-  20,63%

massnahmen
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Regulatorische Anforderungen an

| schweiz Gesetze
{ - Handels-, Arbeits- und Vertragsrecht Ausland
- BankG, GWG, DSG, UVG, URG + SOX
- Telekom-Geselz « EU Richtlinien
: \ | Auditstandards
Regulatorien, Rechnungslegungsnormen . e
= EBKRS, Basel I, SWX = IFRS, US GAAP \ |-coso, coBIT
« SUVA, EKAS + Swiss GAAP, RRY EBK \[-sas 70

| Konzernnormen und —standards
| Auditing Finance

- Security & Audit Policies Geschifts- und - Accounting, Abschluss |
+ Risk Management Policy Zustandigkeitsordung + Business Planning
| Prozesse / Quality : #i Security
it Dispositive Normen e
« ITILUBS 15000 Umwelt . EKAS
- CMMI - 1SO 14 000

Prozssssystom

/ Deliver Services 1}

! e e = Service \
/[ Market& EriEE ) Service ™\ honioyment| Operation \
Product Mgm omplianc ngineering Services ‘.‘I

Vertrage / Kundenanforderungen
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Lessons Learned ISPIN

= Integration der Sicherheit ins operative Tagesgeschaft ist nur mit
einem maturen Prozessmodell zu bewaltigen

» Standardisierung von Prozessen und Produkten ist die
Grundvoraussetzung

= kein wirksames und wirtschaftliches Security Management ohne
unmissverstandliche Anforderungsdefinition in Vertragen und SLA

= Motivation und Awareness der Mitarbeitenden

= Security findet im operativen Geschaft statt, die IT Security
Organisationseinheit als Enabler und Eskalationsinstanz

» die Evaluation eines geeigneten Tools ist ein irrefiihrender
Nebenschauplatz

Secure your success.
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Fazit iISPIN

* Risiko-Orientierung als Grundsatz

* Lebbare, dem Schutzbedarf entsprechend,
wirtschaftlich tragbare IS aufbauen

* Information Security Organisation nicht in
der IT

* IS in taglichen Arbeitsprozessen integrieren

 Keine Tool-Diskussion, sondern Methodik-
Diskussion fiihren

Secure your success.

Mut besteht nicht darin,

dass man Gefahren blind
ubersieht, sondern darin, dass man
sie sehend Giberwindet.
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