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Lebbare und gelebte 
Informationssicherheit

-
Auswege aus einem Dilemma

10th Symposium on Privacy and Security, 1. September 2005, 
Marco Marchesi, CEO ISPIN AG, President ISSA CH, 
Vorstand Infosurance, Vorstand Datenschutzforum

Secure your success.

Big Picture
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Der Verwaltungsrat als Security Officer?

• Aufgabe: Strat. Führung
• Basis: Risikomanagement, Standards, Good Practice
• Keine Null-Fehlerstrategie
• Controlling: Wirksamkeit der Massnahmen 

sicherstellen
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Rolle der IT-Security in Compliance 
Projekten
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IT- Kontrollen in Geschäftsprozessen

Secure your success.

Schlussfolgerungen zu SOX
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Mittelweg KMU

Information Security Policy
Governance

Security Concepts E i n f l u s s -
f a k t o r e n

ext. Regulativen
: Weisungen
: (V)DSG
: StGb
: OR
int. Regulativen
: Mmgt System
: ISF Katalog

Schnittstellen
Prozessmodell
: Incident Mgmt
: Problem Mgmt
: Change Mgmt
: Risk Mgmt
: SLA Mgmt
: InventarDB
: Projectmgmt

Organisation
P r o z e s s e

Umsetzung : Einbindung in Security Prozesse & Disziplinen
Controlling: Security Assessments, Audits, Messungen

Basis Infrastruktur

R i c h t l i n i n e n

D o c k i n g

BS7799 
Controls

BS7799 Controls

D i r e k t i v e n

Sec. Audits

E f f e k t i v i t ä t

Einha l tung
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10 Punkte Programm f10 Punkte Programm füür KMU!r KMU!
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Wo stehen die Schweizer Unternehmen?

• Neben Standards wird auf eigene 
Ansätze vertraut

• Gap zwischen Prozessorientierung und 
eingesetzten Instrumenten
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Regulatorische Anforderungen an 
Unternehmen
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Lessons Learned
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Fazit

• Risiko-Orientierung als Grundsatz
• Lebbare, dem Schutzbedarf entsprechend, 

wirtschaftlich tragbare IS aufbauen
• Information Security Organisation nicht in 

der IT
• IS in täglichen Arbeitsprozessen integrieren
• Keine Tool-Diskussion, sondern Methodik-

Diskussion führen 

Mut besteht nicht darin, 
dass man Gefahren blind
übersieht, sondern darin, dass man 
sie sehend überwindet.

Unternehmen Sie den ersten Schritt
für eine klare Risikosicht.


