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«Wenn Chips selbstidndig werden - die Zukunft des Pervasive Computing gestalten»
11. Symposium Uber Datenschutz und Sicherheit
13. September 2006

Seit den Anfédngen des Computerzeitalters werden auf zahllosen Informationssystemen immer mehr
personenbezogene Daten gespeichert. Nachdem der Trend zur Miniaturisierung immer weiter geht,
finden Computerchips mittlerweile in Alltagsgegensténden Platz, von Verpackungen flir Konsumguter
Uber Chipkarten bis hin zu Kleidungsstticken. Unterstiitzt durch die immer besser werdenden Tele-
kommunikationsmdglichkeiten kommunizieren diese Chips untereinander per Funk und Internet.
Dadurch l&sst sich ein breites Spektrum menschlicher Aktivitdten nachzeichnen. Das ist die neue
Welt des Pervasive Computing.

Diese noch in der Entwicklung begriffene Technologie steigert zweifellos die Effizienz und verheisst
Entlastung von banalen Aufgaben, doch gerade die Selbstandigkeit der Chips, die in alltagliche
Gegensténde unserer Umgebung integriert sind, wirft viele Fragen auf. Welche Auswirkungen hat
diese Technik auf den Datenschutz? Wie lassen sich Haftungsfragen in den Griff bekommen? Wird
die Gesellschaft immer abhangiger von elektronischen Systemen und damit stérker gefédhrdet? Dies
waren nur einige der Fragen, Uber die filhrende Experten am 11. Symposium fir Datenschutz und
Sicherheit diskutierten.

Obwohl die Konferenzteilnehmer — von Datensicherheitsexperten Gber Wissenschaftler und Juristen
bis zu Verbraucherschitzern — ein breites Meinungsspektrum représentierten, war der allgemeine
Tenor ihrer Kommentare &hnlich. Pervasive Computing bietet vielversprechende Vorteile, doch die
Gewahrleistung des Rechts auf informationelle Selbstbestimmung bleibt eine entscheidende Heraus-
forderung. Die Teilnehmer waren der Meinung, dass die Beriicksichtigung von Datenschutz- und
Datensicherheitsbelangen in der Technologie selbst die grosste Erfolgswahrscheinlichkeit biete.

Die soziale Dimension des Pervasive Computing

In seiner Begriissungsansprache beschrieb Fritz Gutbrodt, der Leiter des Swiss Re Centre for Global
Dialogue, wie die Weisheit des Sokrates «Ich weiss nichts, aber ich weiss, dass ich nichts weiss»
immer mehr verdréngt wird durch das Geflhl «Ich weiss nicht, was man Uber mich weiss». Diese
Entwicklung sei auch ein Ergebnis des Pervasive Computing und dessen hoher sozialer Relevanz, die
in den potenziellen Auswirkungen dieser Technologie auf die personliche Identitdt und Integritat
begriindet sei. Er riet den Konferenzteilnehmern, die Lage weder utopisch noch apokalyptisch zu
betrachten, und forderte sie auf, sich an der Entwicklung von Methoden zu beteiligen, die einen
sozialvertraglichen Einsatz des Pervasive Computing ermdglichen.

Beat Rudin, Geschéftsfihrer der Stiftung fir Datenschutz und Informationssicherheit und Dozent an
der Universitit Basel, gab einen Uberblick (iber die wichtigsten Fakten zum Pervasive Computing
und stellte den Diskussionsrahmen fir die Konferenz vor. Besonders hob er hervor, mit welchen
Herausforderungen eine realistische und ausgewogene Einsch&tzung der Vorteile und Risiken dieser
Technologie verbunden ist. Wir sollten nicht aus reiner Begeisterung die Risiken ignorieren, sagte er,
aber auch nicht aus Angst die Vorteile Ubersehen.

Weiter wies Beat Rudin darauf hin, wie wichtig die Akzeptanz und das Vertrauen der Verbraucher in
der gesamten Diskussion Uber Pervasive Computing seien. Was nitze schliesslich die beste Anwen-
dung, so fragte er, wenn die Verbraucher sie aus Misstrauen nicht nutzen. Daher missten die Anwen-
dungen unter anderem von Anfang an den Schutz der Privatsphare gewéhrleisten, denn eine «Nach-
ristung» des Datenschutzes sei nicht praktikabel. Die Erfahrung zeige, dass sich éffentliche Akzep-
tanz fir eine neue Technologie am besten durch einen offenen Dialog und Informationsaustausch
gewinnen lasse, wie er an diesem Symposium stattfinde.
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Raffinierte Anwendungen

Vlad Coroama, Forscher im Bereich Pervasive Computing an der ETH Zurich, gab einen aktuellen
Uberblick tiber den Stand der Forschung auf diesem Gebiet, insbesondere der Forschung seines
eigenen Instituts. Er erinnerte die Teilnehmer an das Mooresche Gesetz aus den friihen 1960er
Jahren, nach dem sich die Zahl der Transistoren auf einem Mikroprozessor etwa alle 18 Monate
verdoppelt. Entscheidend gewesen seien hierflr die Miniaturisierung und die Verbesserungen in der
Kommunikationstechnologie und bei den Sensoren. Die Allgemeinheit scheine Pervasive Computing
haufig mit Anwendungen wie dem «intelligenten Kiihlschrank» gleichzusetzen, der verbrauchte
Lebensmittel automatisch per Internet nachbestellt oder fantasielosen Kéchen Rezepte vorschlagt.
Solche raffinierten Haushaltsgeréte gebe es zwar auch, doch das Spektrum der Einsatzméglichkeiten
gehe weit Uber derartige hdusliche Anwendungen hinaus.

Eine reiche Quelle fiir wirklich sinnvolle Anwendungen sei das Gesundheitswesen. Die Vorteile eines
intelligenten Medizinschranks im Haus, der tber Verfallsdaten und Wechselwirkungen der Medika-
mente und sogar Uber Produktriickrufe Bescheid weiss, erklarten sich von selbst. Kliniken hatten
auch an Tests teilgenommen, bei denen Patienten, die standig liberwacht werden mussten, mit Hilfe
von Pervasive Computing und Sensoren beobachtet worden seien. Die Anbieter im Gesundheits-
wesen hofften, dass der Einsatz des Pervasive Computing die Patienten unabhangiger macht und die
Klinikaufenthalte verklrzt und damit sowohl persdnliche als auch wirtschaftliche Vorteile bietet.

Darlber hinaus werde zurzeit an der Entwicklung von Hilfsmitteln gearbeitet, die Menschen mit
Sehbehinderungen bei der Bewaltigung von Alltagssituationen helfen, in denen es auf visuelle Reize
ankommt, zum Beispiel bei der Benutzung 6ffentlicher Verkehrsmittel und beim Einkaufen. Zu diesen
Hilfsmitteln z&hlten etwa kleine Computer, die mit RFID-Tags in Verpackungen oder Fahrplanen
kommunizieren und die bendtigten Informationen in gesprochene «Anweisungen» Ubersetzen.

Auch in der Wirtschaft setze sich Pervasive Computing immer mehr durch, zum Beispiel in der
Logistik, im Automobilbau und in der Assekuranz. Alle diese Verwendungen drohten einen Werte-
wandel zu bewirken: Was einst privat war, werde &ffentlich, was einmal schwer zu kopieren war, sei
spielend leicht duplizierbar, und was friiher vergessen wurde, werde flir immer gespeichert.

Der Einsatz und Nutzen des Pervasive Computing in Supermaérkten waren das Thema des Beitrags
von Rudolf Schwarz, Chief Information Officer des Migros Genossenschaftsbunds. Obwohl immer
mehr im Internet bestellt werde, gehe die Migros weiterhin davon aus, dass viele Menschen noch
eine ganze Weile in echten Geschaften einkaufen werden.

Daher sei es immer noch richtig, so Schwarz, in moderne Technologien zu investieren, die den Ein-
kauf leichter und angenehmer machen. Fiir den Verbraucher verspreche Pervasive Computing das
Einkaufen mit automatisierten Einkaufszetteln und einem beschleunigten Bezahlvorgang noch
einfacher zu machen.

Far die Migros lagen die Hauptvorteile in einer effizienteren und einfacheren Logistik. RFID-Tags
ermoglichten eine sehr schnelle Inventarisierung und Nachbestellung, und die Anwendung «Truck
Track» optimiere die Kontrolle der Temperatur von Waren in der Kihlkette.

Unabhangig von diesen Vorteilen sei die Migros jedoch entschlossen, einige offene Fragen zu be-
antworten: Welchen Nutzen bringt die Technik den Kunden wirklich? Sind sie bereit, dafir zu be-
zahlen? Wie sieht die Rechtslage aus? Wie sicher ist die Technik? Ein breiter Dialog mit allen
Interessengruppen werde helfen, den kinftigen Erfolg sicherzustellen.

Datenschutz

Die Sicht des Datenschutzes wurde vorgetragen von Dr. Johann Bizer, dem Stellvertretenden Leiter
des Unabhéngigen Landeszentrums fur Datenschutz Schleswig-Holstein. Bizer schilderte, wie Daten-
schutz sowohl mit rechtlichen als auch mit technischen Mitteln erreicht werden kann. Unabhé&ngig

Stiftung f § SwissRe
ect fiir Datenschutz und 9 9 Centre for Global Dialogue

Informationssicherheit



11" Symposium N 2 Ruschlikon, 13. September 2006
g 9‘ on Privacy and Security . & www.privacy-security.ch

von der Wahl der Mittel musse der Datenschutz jedoch in die Gesamtabldufe integriert sein.

Die schnelle Entwicklung der Technologie erschwere es allerdings immer mehr, den rechtlichen
Rahmen entsprechend anzupassen.

Gleichzeitig konne der Datenschutz fur Unternehmen, die es mit der Vertraulichkeit von Kundendaten
ernst meinen, auch ein Wettbewerbsvorteil sein. In letzter Zeit seien im Datenschutz Audits und
Qualitatsmanagement-Zertifikate eingeflhrt worden, sodass die Kunden erkennen kénnten, welche
Unternehmen Uber gute Datenschutzprozesse verflgen.

Die Verbraucher séhen zwar einen gewissen Nutzen im Pervasive Computing, soweit es ihre tagli-
chen Eink&ufe betreffe, doch sie erwarteten nicht, dass die Technik so viel individuelles Wissen Uber
sie ansammele, dass sie die Kontrolle ibernehme und ihr Einkaufverhalten lenke. Wichtig sei in die-
sem Zusammenhang, dass die Verbraucher selbst entscheiden kénnen, ob die Technologie ihnen
Vorschlage unterbreiteten soll. Dies wiederum bedeute, dass die Datenflussprozesse sehr transpa-
rent sein missen und die Unternehmen den vollen Uberblick haben miissen, was mit den Kunden-
daten geschieht.

Bizer schlug eine mdgliche Losung flr das Problem undurchschaubarer Datenfllisse vor: die Einrich-
tung von Kundendatenkonten, auf welche die Verbraucher selbst zugreifen kénnen. Aus diesen Kon-
ten sollte hervorgehen, welche Daten von wem erfasst wurden und was damit geschehen ist. Gleich-
zeitig sollten die Verbraucher entscheiden kénnen, ob ihre Daten gespeichert werden.

Rechtliche Konsequenzen

Mit der heiklen Frage der Haftung im Zusammenhang mit Pervasive Computing beschéftigte sich
Wolfgang Ernst, Juraprofessor an der Universitét Zirich. Er gab einen Uberblick tiber die Rechts-
mittel, die dem Verbraucher nach Schweizer Recht offen stehen, vom Obligationenrecht Uber das
Vertragsrecht bis hin zum Produkthaftungsrecht. Daran anknipfend erdrterte er unter anderem, ob
ein Produkt mangelhaft sei, wenn es nicht funktioniere, und wie die Produkthaftung Mangel behan-
deln sollte, die nicht in den Produkten selbst liegen, sondern in den Systemen und den Verbindungen
zwischen Systemen.

Abschliessend machte Ernst einige Vorschldge zum Umgang mit den haftungsrechtlichen
Konsequenzen des Pervasive Computing:

= Produkte missen so gestaltet werden, dass sie risikofrei sind, wenn sie bestimmungs- und
weisungsgemass benutzt werden.

= Das Produkt muss die beschriebene Wirkung haben.

= Unverzichtbare Informationen missen allen Benutzern wahrend der gesamten Lebensdauer des
Produkts zur Verflgung stehen.

= Wenn das Produkt von einem externen System abhangig ist, gelten fir dieses dieselben
Anforderungen.

= Bei der Markteinflihrung darf die Leistung des Produkts nicht Ubertrieben dargestellt werden.

= Systeme, die selbsténdig lernen, miissen laufend Uberwacht werden.

Ausserdem riet er den Teilnehmern, Produkte nicht zuerst in den USA auf den Markt zu bringen.

Informationssicherheit in eingebetteten Systemen

Professor Christof Paar vom Europaischen Kompetenzzentrum fir IT-Sicherheit an der Ruhr-Univer-
sitdt Bochum, beschrieb einige Eigenschaften von eingebetteten Systemen und die Risiken, die von
ihnen flr die Informationssicherheit ausgehen. Er erklarte, angesichts der riesigen Menge an Prozes-
soren, die in alltdgliche Artikel eingebettet sind, sei das Spektrum méglicher Risiken enorm. So be-
ruhten rund 90% der Innovationen in der Automobilindustrie auf der eingebetteten IT, wie zum Bei-
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spiel Schlissel mit zeitvarianten und verschlisselten Codes oder Software-Tuning-Kits. Ein beson-
deres Sicherheitsproblem liege ferner darin, dass eingebettete Probleme Ublicherweise per Funk
kommunizieren.

Im Kampf gegen die Gefahrdung der Informationssicherheit stehen den Unternehmen diverse
Technologien zur Verfiigung. Die Kryptografie ist ein entscheidendes Sicherheitsinstrument, das
allerdings viel Rechenleistung kostet. Weitere Lésungen seien Technologien zur Abwehr von
Seitenkanalattacken, die verhindern, dass aus Smartcards Informationen nach aussen dringen, die
parallel zu den verschlisselten Daten laufen, sowie Systeme zur Verhinderung von Manipulationen.

Diskussionsrunde

An der Diskussionsrunde, die Ellinor von Kauffungen moderierte, nahmen Fachleute aus
Verbraucherverb&nden, Industrie, Versicherungsunternehmen, Datenschutzbehérden und
wissenschaftlichen Einrichtungen teil.

In der Diskussion wurde besonders darauf hingewiesen, wie wichtig es sei, dass die Industrie den
Verbrauchern geeignete Informationen an die Hand gibt, mit deren Hilfe sich diese ein fundierteres
Bild von Nutzen und Risiken der Technologie machen kénnen. Insbesondere betonten Verbraucher-
vertreter und Datenschiitzer, dass die informationelle Selbstbestimmung der Verbraucher sicherzu-
stellen sei. Beide Aspekte wiirden gemeinsam dazu beitragen, die Beflrchtungen der Verbraucher zu
zerstreuen und eine gréssere Akzeptanz der Technik in der Offentlichkeit zu erméglichen.

Besorgnis dusserten die Diskussionsteilnehmer auch lGber die Mensch-Maschine-Schnittstelle und
deren zunehmende Intransparenz. Zu Problemen kommt es insbesondere dann, wenn Menschen
weder deuten noch steuern kénnen, was ein autonomes System tut. Wichtig ist in diesem Zusam-
menhang, dass die Technologie auf menschliche Ablaufe und Handlungsweisen abgestimmt ist und
eine Interaktion mit dem Menschen ausdricklich ermdglicht.

Gleichzeitig sahen die Teilnehmer der Diskussionsrunde auch das grosse positive Potenzial von
Pervasive-Computing-Technologien, zum Beispiel im Gesundheitsweisen, im Dienste der Verkehrs-
sicherheit und bei der Konzeption individueller Versicherungslésungen.

Professor Lorenz Hilty von der Abteilung Technologie und Gesellschaft des Forschungsinstituts fir
Materialwissenschaft und Technologie (EMPA) forderte die Teilnehmer auf, sich sowohl von unbe-
grindetem Vertrauen als auch von unbegriindetem Misstrauen gegeniber der Technologie zu
verabschieden. Zu einer sicheren Zukunft wirden vielmehr fundiertes Vertrauen und verninftiges
Hinterfragen beitragen.
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