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  Vorstellung 

  Was ist Data Mining? 

  Aktuelle Entwicklungen im Data Mining 

  Privacy-preserving Data Mining 
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cê~ìåÜoÑÉêJdÉëÉääëÅÜ~Ñí=

  Joseph von Fraunhofer, Physiker und 
Unternehmer 

  Fraunhofer-Mission: 
  Innovation durch Spitzenforschung und 

Umsetzung im Markt für Kunden 
  Finanzierung: 33% Forschungsprojekte, 33% 

Wirtschaftserträge, 33% Grundfinanzierung 
  57 Institute, 40 Standorte, 15.000 Mitarbeiter,  

1,2 Mrd. € Gesamthaushalt 
  Highlights: z.B. MP3 
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cê~ìåÜoÑÉê=f^fpW=fåíÉääáÖÉåíÉ=^å~äóëÉJ=ìåÇ=fåÑoêã~íáoåëJ
ëóëíÉãÉ=

  240 Mitarbeiter:  Wissenschaftler, Projektingenieure, 
Technisches Personal und Verwaltung 

  Standort: Fraunhofer Campus Schloss Birlinghoven/Bonn 
  Bereiche 

  Adaptive Reflective Teams (ART) 
  Knowledge Discovery (KD) 
  Medienproduktion (MP) 
  NetMedia (NM) 
  Virtual Environments (VE) 

  Gemeinsame Forschungsgruppen und  
Kooperationen mit 
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t~ë=áëí=a~í~=jáåáåÖ\=

 “Knowledge Discovery is the non-trivial process of identifying 
valid, novel, potentially useful, and ultimately understandable 
patterns in data.”  Fayyad et al. (1996) 

 Beispiel: Kunden über 55 Jahre aus ländlichen Gebieten haben 
eine um 35% niedrigere Kündigungswahrscheinlichkeit 

Reporting 

Data Mining 
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a~í~=jáåáåÖ=sÉêÑ~ÜêÉå=

  Entscheidungsbäume 

  Nächste Nachbarn (kNN) 
  Support-Vector-Machines 

  Assoziationsregeln 
  Subgruppensuche 

  Clustering 

  Graph Mining 
 …alle frei verfügbar in Data Mining 

Toolkits 
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  Aufgabe 

  Gegeben Beispiele welche Objekte in 
welche Klassen fallen 

  Sage die Klassen für neue Objekte vorher 

  Einsatzgebiete zum Beispiel 
  Neukundengewinnung 

  Kündigeranalyse 

  Betrugserkennung 

Alter 

Einkommen 
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sÉêÑ~ÜêÉåW=`äìëíÉêáåÖ=

  Aufgabe 

  Gegeben eine Menge von Objekten 
  Finde Untergruppen in den Daten 

  Beispiele 
  Kunden-Profiling 

  Werbeplatzierung 
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qóéáëÅÜÉ=a~í~JjáåáåÖJsÉêÑ~ÜêÉåW=^ëëoòá~íáoåëêÉÖÉäå=

Wenn   dann 

  Aufgabe 

  Gegeben eine Menge von Transaktionen 
von Objekten 

  Finde zusammengehörige Objekte 

  Beispiele 
  Cross-Selling 

  Empfehlungssysteme 

© Fraunhofer Institut für intelligente  Analyse- 
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t~ë=áëí=a~í~=jáåáåÖ\ 

Data Mining ist: Data Mining ist nicht: 

Auf einem Schiff befinden sich 26 Schafe und 10 
Ziegen. Wie alt ist der Kapitän? Baruk (1989) 
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•  „Auf einem Schiff befinden sich 26 Schafe und 10 Ziegen. Wie alt ist 
der Kapitän?“ 

•  „Auf einem Schiff befinden sich 26 Schafe und 10 Ziegen. Der 
Kapitän heißt Wilhelm. Wie alt ist der Kapitän?“ 

•   Wahrscheinlich schon im Rentenalter 

•  „Auf einem Schiff befinden sich 26 Schafe und 10 Ziegen. Der 
Kapitän heißt Kevin. Wie alt ist der Kapitän?“ 

•   Wahrscheinlich um die 20 

© Fraunhofer Institut für intelligente  Analyse- 
und Informationssysteme IAIS 

qóéáëÅÜÉ=jìëíÉê=

•  Sozio-demographische Daten 

•  „gleich und gleich gesellt sich gern“ 

•  Collaborative Filtering 

•  „Kunden die dieses Buch gekauft haben, haben auch die 
folgenden Bücher gekauft…“ 

•  … 
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`RfpmJaj=mêoòÉëë=

  CRoss-Industry Standard 
Process for Data Mining 

  Phasen 
  Business Understanding 

  Data Understanding 
  Data Preparation 

  Modeling 

  Evaluation 
  Deployment 
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  

Plausibel 

Objektiv 

Effizient 

Black box 

Komplex 
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•  Texte 

•  Blogs 

•  Videos 
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Themen und Emotionen mittels Smart Semantics aus Online-Foren extrahiert 

* anonymisiert 

Erste Fotos vom 
Kleinwagen  

Produktmerkmale und 
Austattungsvarianten 

  Fahrzeug-länge, 
Design 

  „verliebt“ 

  Schaltung, 
Effizienz, 
Technologie  

  Verbrauch 

  „hoffend“ 

  Chromleisten, 
Wertanmutung 

  „Riesen-fischmaul“ 

  „abgestoßen“ 
  Schiebedach, 

Lenkrad, 
Bordcomputer, 
Audiosystem 

  „zugeneigt“ 

  Preise Car-
Konfigurator und 
Liste 

  „überrascht“ 

  Probefahrten 

  Verbrauch 

  „verärgert“ 

  Verbrauch, 
Klappschlüssel, 
Audio 

  „verärgert“ 

  Nachbarn 

  „stolz“ 

„...kaum zu glauben 
was dieses kleine Auto 
an Benzin 
verbraucht!“ (Kalle83) 

Auslieferungen 
erfolgen 
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a~í~KÖoî=L=Ç~í~KÖoîKìâ=

Region Name Plant Name Year Month 

Installed 
Capacity 

(kW) 

Net 
Generation 

(kWh) 

Great Plains                                                                                                                     Alcova 1999 9 36.000,00 7.313.200,00 

Great Plains                                                                                                                     Alcova 1999 10 36.000,00 5.669.500,00 

Great Plains                                                                                                                     Alcova 1999 11 36.000,00 4.472.400,00 

Great Plains                                                                                                                     Alcova 1999 12 36.000,00 5.048.100,00 

Great Plains                                                                                                                     Alcova 2000 1 36.000,00 5.168.600,00 

Great Plains                                                                                                                     Alcova 2000 2 36.000,00 5.897.000,00 

Great Plains                                                                                                                     Alcova 2000 3 36.000,00 9.697.700,00 

Date of 
OSHA-36 

Region 
Reporting 

Company and 
Location 

Date of 
Incident 

Preliminary Description of Incident 

10/26/2009 1 Insituform 
Technologies, Inc., 
West Hartford, CT 
06107 

10/26/2009 Worker was crossing a street to get to a 
work zone and was struck by a motor 
vehicle. 

10/26/2009 4 Corrosion Control 
Specialist, 
Pascagoula, MS 
39581 

10/24/2009 Worker was dismantling a 40-foot high 
scaffold and fell. 

10/26/2009 5 Val-O-Mo Farm, 
Inc., Elmwood, WI 
54740 

10/26/2009 Worker was operating a skid-steer 
cleaning out a dairy cattle barn near an 
outdoor manure slurry pit. The skid-steer 
and the worker fell off the end of the 
push-off platform into the manure slurry 
pit, trapping the worker in the vehicle. 
Worker died of suffocation due to 
inhalation of manure. 
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qÉÅÜåoäoÖáÉå=J=dê~éÜãáåáåÖ=

  Analyse komplexer Netzwerke 

  Welche Netzwerke sind typisch? 

  Wie hängen A und B zusammen? 

  Netzwerkmuster als Betrugsindikatoren 

  Wer ist innen, wer ist Außenseiter? 

  Anwendungen 

  Webseiten / User-Tracking 

  Soziale Netzwerke 

  Unternehmens-Abhängigkeiten 

© Fraunhofer Institut für intelligente  Analyse- 
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 Vereinbart Data Mining und Datenschutz 

 Rechtlichen Fragen  
 Öffentliche Meinung 

 Privacy by Design 

 Entwicklung von Datenschutz-kompatiblen 
Analyseansätzen  

 Soviel Anonymität wie nötig, soviel Wissen 
wie möglich 
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mêáî~ÅóJéêÉëÉêî~íáoå=ÇìêÅÜ=sÉêÖêöÄÉêìåÖ=îoå=a~íÉå=

 Wie kann man Daten herausgeben ohne 
personenbezogene Informationen zu 
veröffentlichen? 

 Geschlecht, Geburtstag und Postleitzahl 
identifizieren 87% der US-Bevölkerung 
eindeutige 

 K-Anonymität: jedes Muster passt auf 
mindestens k Personen 

 Auf Daten  

  Im Algorithmus 



©  2010 Stefan Rüping, Fraunhofer IAIS 

ETH Zürich, 31. August 2010 
www.privacy-security.ch 

13 

© Fraunhofer Institut für intelligente  Analyse- 
und Informationssysteme IAIS 

mêáî~ÅóJéêÉëÉêî~íáoå=ÇìêÅÜ=âêóéíoÖê~éÜáëÅÜÉ=sÉêÑ~ÜêÉå=

  Integration kryptographischer 
Ansätze in Data-Mining-Verfahren  
 Gesamtergebnis wird berechnet, 

ohne dass beteiligte Parteien ihre 
Daten aufdecken müssen 

 Vorteil 

 Garantierter Datenschutz 
 Kein Informationsverlust 

! 
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  

Plausibel 

Objektiv 

Effizient 

Black box 

Komplex 
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Fraunhofer Institut IAIS  

Schloss Birlinghoven 

53754 St. Augustin 

www.iais.fraunhofer.de 

Dr. Stefan Rüping 

Tel: +49 (0) 2241 14 2072 

Mail: stefan.rueping@iais.fraunhofer.de   


