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Blick in die Zukunftswerkstatt:  
Was kommt auf uns zu? 
 
Symposium on Privacy and Security 

6. September 2011 
 
Dr. Michael Kocheisen 
Head of Service Innovation 
Strategy & Innovation 

Generelle Trends 
 
•  Zunahme verfügbarer Bandbreite  

– Folge: Jährliche Verdoppelung des Datenverkehrs von Smartphones und 
mobilen Computern 

•  Verbesserung der QoE (Quality of Experience)  
– Kontinuierliche Verbesserung der Bedienungsoberfläche von mobilen 

Applikationen  
– Folge: Mobile Apps sind Bestandteil des täglichen Lebens 

•  Applikationen werden unabhängig von Netzwerktechnologien (LAN, WiFi, 
Mobile).  

– Folge: Horizontalisierung der Telecom Industrie.  
             Neue globale Dienstanbieter (Skype, Google, etc.)  

•  Neue Technologien: 
– NFC, Cloud Services, neue UI Technologien (z.B. HTML5), etc. 
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Trends in M2M (Machine to Machine) 
 

•  Exponentielle Zunahme von Sensoren und Geräten  
ausgerüstet mit Embedded SIM Karten. 

•  Prognose: Bis 2020 werden 2100 Millionen Devices  
weltweit so ausgerüstet sein (Mobiltelefone nicht  
inbegriffen!) 

•  50% alleine im Energie- und Wasserversorgungsbereich  
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Anwendungsbeispiele  
 

•  Mobile oder fixe Anwendungen in den Bereichen:  
– Energie, Gebäudetechnik, Consumer/Haushalt, Gesundheits- und 

LifeScience Bereich, Transport, Servicesektor, Sicherheit, IT & Netzwerk 
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Anwendungsbeispiele - Autoindustrie 
 

•  Identität (SIM Karte) kombiniert mit Wirelesstechnologie ergibt neue 
Anwendungsmöglichkeiten 

•  Navigationssysteme  
– Datenbank Updates 
– Verkehrsinfo 
– etc. 

•  Unterhaltungssysteme 
–  Internet 
– Email, Facebook, etc. 
– Streaming Video, Musik, etc.  
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Anwendungsbeispiele - Autoindustrie 
 

•  Automatische Unfallmeldung  
– Z.B. bei Airbagaktivierung 
– Europaweites eCall System  

 
•  Diebstahlsicherung 

– Ortung gestohlener Fahrzeuge 
– Blockieren gestohlener  

Fahrzeuge 
 
 

•  Ferndiagnose bei Pannen 
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Anwendungsbeispiele - Autoindustrie 
 

•  Software-Updates 
– Software für Steuerungen,  

Navigations-, und Unterhaltungs- 
systeme 

– Reduktion von Autorückrufen 
 

•  Qualitätsverbesserung 
– Sammeln und Auswerten von  

Motoren- und Betriebsdaten 

•  Unfallverhütung und Verkehrs- 
leitsysteme 

– Optimierung des Verkehrsfluss 
durch direkte drahtlose  
Kommunikation 
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Anwendungsbeispiele - Autoindustrie 
 

Mobility Pricing: 
 
•  Congestion Charging-Systeme:  

– Gebührenerhebung in Abhängigkeit  
der Auslastung. 
 

•  Pay-as-you-drive: 
– Anpassung von Versicherungsprämien  

abhängig vom Fahrverhalten  
(z.B. Geschwindigkeitsübertretungen, etc.)  

•  Verursacherprinzip:  
– Steuer-/Gebührenerhebung abhängig 

von Distanz und Strassenkategorie 
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Trends in NFC (Near Field Communication) 
 

•  Kontaktloser Austausch von Daten 
•  Gleiche Technology wie RFID, aber nur  

4cm Reichweite (max. 20cm) und bis 424 kbit/s 

•  Prognose: $31Mia in Mobile Commerce (Forrester) 
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Anwendungsbeispiele – Virtuelles Portemonnaie 

•  Virtuelle Portemonnaie Applikationen auf Handys, die 
auf NFC -Basis Daten austauschen, werden sich in 
den nächsten 3 Jahren etablieren. 

•  Virtuelle Kreditkarten:  
– Zahlen mit verschiedenen Kreditkarten auf dem 

Handy.  
– One-Touch Zahlungen für kleine Beträge. PIN 

Code für grössere Beträge. 
 
•  Kundenkarten:  

– Mitgliederkarten für Fitnessclubs, etc. 
– Punktesammelkarten (z.B. Cumulus, Supercard) 
– etc. 
– Ermöglicht auch kleineren Geschäften 

Kundenkartenprogramme zu lancieren.  
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Anwendungsbeispiele – Virtuelles Portemonnaie 

•  Billette: 
– Prepaid und Postpaid Tickets für Bus/Bahn/Metro 

(in Japan schon seit mehreren Jahren in 
Gebrauch) 

– Easyride/FastTrack Projekt (SBB) 
 

 

Sicherheit: 
•  NFC ist nicht sicher.  
•  Sicherung von Transaktionen erfordert die 

Kombination von NFC mit einem Secure Element (SE)  
•  Beispiele: SIM Karten, SD Karten, etc.  
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Anwendungsbeispiele – Datenübertragung 

Die Limitation der NFC Reichweite kann für 
bestimmte Anwendungen ausgenützt werden: 
 
•  Virtueller Schlüssel:  

– Öffnen von Autotüren 
– Aufschliessen von Gebäuden, 

Hotelzimmern 
– etc.  

•  Aufbau von Bluetooth- oder WiFi- 
Verbindungen:  

– Verwendung von NFC vereinfacht das 
Pairing zwischen zwei Geräten (one-
touch) 

Symposium on Privacy and Security 2011, Michael Kocheisen 

12 



©  Michael Kocheisen, Swisscom AG 

ETH Zürich, 6. September 2011 
www.privacy-security.ch 

7 

Anwendungsbeispiele – Datenübertragung 

Grenzenlose Anzahl von denkbaren 
Applikationen zum Datenaustausch: 
•  Austausch von Visitenkarteninformationen 
•  Zusatzinfo zu Produkten im Ladenregal 
•  Infos zu Produkten auf Plakaten (z.B. Trailers) 
•  Austausch von Bildern 
•  etc.   
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Trends in Location Based Services (LBS) 
 
•  LBS ist heute allgegenwärtig: Navigationssysteme sind nicht mehr 

wegzudenken.  
•  Herausforderungen an LBS Systemen 

– Genauigkeit 
– Zeitspanne um die Position zu erhalten (TTFF = Time To Frist Fix)  

 

•  GPS 
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Trends in Location Based Services (LBS) 
 

Probleme für neuere Anwendungen: 
•  Genauigkeit 
•  Sichtbarkeit der Satelliten im urbanen Umfeld 

Zukunft:  
•  WiFi basierte Systeme werden dazukommen (vorwiegend für in-house 

Applikationen) 
•  Genauigkeitsanforderungen im 1m Bereich 
•  Probleme:  

– Schwankende Signalstärken, Reflexionen 
– Ortungsunsicherheit (Raum, Stockwerk) 
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Anwendungsbeispiele – LBS 

•  Mobiles Marketing:  
– Standortbezogene Suchfunktionen (z.B Google) 
– Standortbezogene Werbung und Coupons 

(Restaurants, Geschäfte, etc.) 
– Wachstums Markt:  

– 2011: $  2.8 Mia 
– 2015: $10.3 Mia 

•  In-house Karten/Führer:  
– Navigation im Shopping Center 
– Navigation im Ladenlokal 

 
•  Personenortung: 

– Social Network: Freunde orten 
– Überwachung von Kindern 
– etc. 
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Anwendungsbeispiele – LBS 

•  Augmented Reality (AR):  Verschmelzen von Realität und Virtuellen Daten 
– Namen und Angaben zu POI (Point of Interest) 
– Erkennen von Objekten.  
– Visualisierung von  architektonischen  

Plänen.  
–   etc.  
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Trends in Video Communication 

•  Videokommunikation hat sich etabliert:  
– Privatsektor: Skype, Yahoo, Google Chat, Apple Facetime, etc. 
– Businesssektor:  

– Telepräsenz Systeme: Cisco, Radvision 
– Dedizierte Videokonferenz Systeme: Polycom, etc. 
– Software basierte Videosysteme: Microsoft UCC, Skype 

 
•  Prognosen: 

– Rapide Zunahme von Videoinhalten auf dem Internet: 
– 2015: 50% des Internet Datenverkehrs wird Video (Privatsektor) 

sein 
– Äquivalente Entwicklung in der Videokommunikation 
– KMU und Grossunternehmen setzen vermehrt auf Videoconferencing 
– Verlagerung von teuren on-site Installationen hin zu Cloud-basierten 

Lösungen 

 
Symposium on Privacy and Security 2011, Michael Kocheisen 

18 



©  Michael Kocheisen, Swisscom AG 

ETH Zürich, 6. September 2011 
www.privacy-security.ch 

10 

Trends in Video Communication 

•  Immersive Communication:  
–  Intuitivere Kommunikation dank Verschmelzung von: 

– Gesture-based User Interface 
– HD Video Qualität 
– Augmented/Mixed Realty 
– Verfügbarkeit auf einer Vielzahl von Endgeräten 
–  Integriert mit Kollaborationstools 

•  Bsp: Bell Labs / Alcatel-Lucent 
–  Immersive_Communications_-_Alcatel-Lucent_Bell_Labs.mp4  
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Herausforderungen 

Mobilitätssteigerung gepaart mit der Proliferation von Connected Devices 
wird eine neue Dimension an Herausforderungen erreichen:  
 
•  Sicherheit persönlicher Daten 
•  Access Control von Geräten 
•  Viren  
•  Gesetzgebungen 
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The End 
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