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Mobhile Daten

Neue Technologien — neue Anwendungen: Herausforderungen fiir Datenschutz und Sicherheit in

Unternehmen und Verwaltung

Neue Technologien, welche die Lokalisierung
von Gerdten und Personen ermdglichen,
verbreiten sich immer mehr. Die Entwicklung
steht erst am Anfang und ihre Auswirkungen
sind noch wenig bekannt.

Mit der Moglichkeit der Lokalisierung entsteht
eine neue Dimension der Datenbearbeitung:
Wahrend Daten bisher von Punkt zu Punkt
flossen, ermdglichen neue Endgerate, dass
Daten genau dann fliessen, wenn sich ein
Gerat oder eine Person an einem bestimmten
Ort aufhalten. Da viele Informationen bereits
heute georeferenziert sind, kénnen sie unmit-
telbar ortsbezogen vernetzt werden.

Solche Ortungstechnologien sind in unter-
schiedlichsten Auspragungen bereits auf dem
Markt (GPS, WLAN, Geotagging usw.) und
werden sich in den nachsten Jahren rasant
weiterentwickeln (z.B. akustische Ortung,
Sensornetze). Sie ermoglichen neue standort-
bezogene Dienste («Location Based Services»),
wie sie bereits vereinzelt mit Smartphones
realisiert werden. Das Marketing sieht hier ein
hohes Potential, lassen sich doch die richtigen
Zielgruppen im richtigen Zeitpunkt am richti-
gen Ort gezielt bewerben. Aber auch weiteren
Anwendungen sind keine ortlichen Grenzen
mehr gesetzt.

Ortung bedeutet aber auch, dass Endgerat und
Benutzer(innen) geortet werden. Mit der Aus-
wertung und VerknUpfung dieser Daten ent-
stehen auch detaillierte Bewegungsprofile.

Mobile Daten sind dusserst sensitiv und stellen
hohe Anforderungen an die Sicherheit. Der
Missbrauch muss ausgeschlossen und der
Zugriff eingeschrankt werden. Die betroffenen
Personen mussen die Selbstkontrolle Uber ihre
mobilen Daten austiben kénnen. Doch das
ganze System ist fragil, denn die Technologie
hat auch ein Potential, das zur totalen Uber-
wachung fuhren kann.

Das Symposium bringt eine Auslegeordnung
der heutigen und zukUnftigen Technologien
und ihrer Anwendungen in Wirtschaft und
Verwaltung. Die Chancen und Risiken sind zu
diskutieren, um im jetzigen Zeitpunkt die
Weichen fur eine Umsetzung zu stellen, die die
Anliegen von Datenbearbeiter(inne)n und
betroffenen Personen berlcksichtigt.

Zielpublikum

Das Symposium liefert Lésungsanséatze und
Antworten auf aktuelle Herausforderungen fur
Datenschutz und Informationssicherheit und
gibt Denkanstésse zur Entwicklung in den
nachsten Jahren. Es richtet sich deshalb an
alle, welche mit der Umsetzung von Daten-
schutz und/oder Informationssicherheit zu tun
haben oder sich gezielt weiterbilden wollen.
Insbesondere sind Entscheidungstra-
ger(innen), Projektverantwortliche und Fach-
personen in den Bereichen Compliance, In-
formatik, Recht, Risk Management, Human
Resources, Marketing und Beratung sowie IT-
und Datenschutzverantwortliche aus der Pri-
vatwirtschaft, der Politik und der 6ffentlichen
Verwaltung angesprochen.



Programm

08:30-09:15

09:15

09:20

09:30

10:10

10:40

11:20

Check in, Begrissungskaffee im Foyer vor der Semper-Aula

Begriissung und Moderation

Bruno Baeriswyl

Dr. iur., Datenschutzbeauftragter des Kantons Zurich, Prasident von privatim,
der Vereinigung der schweizerischen Datenschutzbeauftragten, Zirich

Wer weiss, wo wir wann waren — doch dirfen die das? Eine Einfihrung ins
Tagungsthema

Beat Rudin

Dr. iur., Datenschutzbeauftragter des Kantons Basel-Stadt, Lehrbeauftragter
an der Universitat Basel, Basel

Die technische Mobilmachung erméglicht Mobile Services. Wie sicher sind
diese Dienste? Was bedeutet es, wenn die Systeme tber die Nutzer(innen) zu
erzahlen beginnen? Welche Fragen mussen wir uns stellen?

Ihr néchstes Handy!

Roger Wattenhofer

Prof. Dr., Professor fur Verteilte Systeme, Departement Informationstechnolo-
gie und Elektrotechnik, ETH Zdrich, Zirich

Wie sieht das Mobiltelefon (bzw. der mobile Computer) der Zukunft aus, und
vor allem: Was macht man damit? Ein Uberblick tiber Technologie-Aspekte
und anderes, insbesondere «Participatory Sensing».

Kaffeepause im Foyer

Security Issues in Mobile Computing

Srdjan Capkun

Prof. Dr., System Security Group, Department of Computer Science, ETH
Zlrich, Zirich

Mobile Computing is a new challenge for security. Mobile data is sensitive and
applications have to guarantee that data is not misused for other purposes and
users don't lose control over their data. Which are the issues and security
challenges in this environment today and in future?

Blick in die Zukunftswerkstatt: Was kommt auf uns zu?

Michael Kocheisen

Dr. Sc. Techn ETH, Head of Service Innovation, Strategy & Innovation,
Swisscom AG, Bern

Neue Technologien eroffnen Moglichkeiten fiir neue Anwendungen. Welche
Applikationen im Mobile- und Kommunikationsbereich werden in Zukunft
denkbar?



11:50

12:30

13:30

14:10

14:30

15:10

16:10

16:30

Mobile Data —a new Source for Law Enforcement

Douwe Korff

Professor, London Metropolitan University, London, United Kingdom

Mobile data is a source of much information for law enforcement bodies. How
do they use mobile data today and what is to expect in the future? Which
measures have to be taken in order to guarantee the fundamental rights?

Mittagslunch im Foyer

Die mobile Datenspur wird langer

Peter Schaar

Bundesbeauftragter fir den Datenschutz und die Informationsfreiheit, Bonn,
Deutschland

Die Nutzer(innen) hinterlassen bei mobilen Diensten eine langer werdende
Datenspur. Mussen, ja dirfen wir das einfach hinnehmen? Wie kann den
steigenden Herausforderungen fir den Datenschutz begegnet werden?

Kaffeepause im Foyer

Der Mensch im mobilen Datennetz

Jessica Heesen

Dr., M.A., Internationales Zentrum fur Ethik in den Wissenschaften, IZEW,
Eberhard Karls Universitat, Tubingen, Deutschland

Das mobile Datennetz umféangt die Menschen immer enger. Welche Auswir-
kungen haben die Ortungsmoglichkeiten auf Menschen und Gesellschaft? Wie
verandern sich unsere Vorstellungen von Selbstkontrolle und Sicherheit?

Geortet sein als Normalzustand? Handlungsbedarf und Handlungsméglichkei-
ten

Paneldiskussion mit:

Jessica Heesen, Eberhard Karls Universitat Tibingen

Lorenz Hilty, Prof. Dr., Universitat Ztrich/EMPA

Douwe Korff, London Metropolitan University

Peter Schaar, Bundesbeauftragter flir den Datenschutz und die Informations-
freiheit

Moderation: Bruno Baeriswyl

Kein Treten an Ort!

Alexander Dix, Dr. jur., Berliner Beauftragter flr Datenschutz und Informati-
onsfreiheit, Berlin, Deutschland

Eine Zusammenfassung der Erkenntnisse und Ergebnisse des Symposiums.

Apéro (offeriert von Schulthess Juristische Medien AG, Zlrich)
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Bitte senden an

16. Symposium on Privacy and Security
Dienstag, 6. September 2011

ETH Zentrum, Zurich

CHF 740.00 (MWST-frei)

Frau | | Herr | |

|| Ich bin voll zahlende(r) digma-Abonnen-
t(in) und erhalte CHF 50.00 digma-Rabatt

Ich bin Mitglied von
|| privatim || ISSA I 1 ISSS

I | Ich bin Mitarbeiter(in) einer offentlichen
Verwaltung im Kanton Zirich

Stiftung fur Datenschutz und Informations-
sicherheit, per Adr. DSB BS, Postfach 205,
CH-4010 Basel, Schweiz

Fax +41 (61) 201 16 41
symposium@privacy-security.ch

Anmeldeschluss: 29. August 2011



Organisation

Veranstalter

Stiftung fur Datenschutz und Informationssi-
cherheit

Die Stiftung fur Datenschutz und Informations-
sicherheit hat zum Zweck, die Einsicht in die
Bedeutung von «Privacy» und «Security» in
der Informations- und Kommunikationsgesell-
schaft zu férdern und Bestrebungen zur Ver-
besserung von Datenschutz und Informations-
sicherheit zu unterstttzen. Sie hat es sich zur
Aufgabe gemacht, mit dem seit 1996 durchge-
fuhrten Symposium eine Plattform zu schaffen,
auf der Wirtschaft, Politik, Verwaltung und
Wissenschaft die Fragen um diese beiden
Schltsselthemen mit ihren rechtlichen, techni-
schen, wirtschaftlichen, politischen und ethi-
schen Aspekten interdisziplinar behandeln
konnen.

Der Stiftungsrat setzt sich zusammen aus Dr.
Bruno Baeriswyl (Datenschutzbeauftragter des
Kantons Zurich, Prasident), Prof. Dr. Ueli
Maurer (Professor fur Informatik, Leiter der
Forschungsgruppe flr Informationssicherheit
und Kryptographie, ETH Zurich) und Dr. Beat
Rudin (Datenschutzbeauftragter des Kantons
Basel-Stadt, Lehrbeauftragter an der Universi-
tat Basel).

Partner

Eidgenossische Technische Hochschule (ETH)
Zurich, www.ethz.ch

digma, Zeitschrift fur Datenrecht und Informa-
tionssicherheit, www.digma.info

privatim, Die schweizerischen Datenschutzbe-
auftragten / Les Commissaires suisses a la
protection des données / Gli Incaricati Svizzeri
della Protezione dei Dati, www.privatim.ch

Kooperationspartner

ISSA, Information Systems Security Associati-
on, WWw.issa-suisse.org

ISSS, Information Security Society Switzerland,
WWW.isSS.ch



Informationen

Datum
Dienstag, 6. September 2011

Tagungsort

Horsaal HG G 60 («Semper-Aula») auf dem
Geschoss G im Hauptgebaude der ETH Zent-
rum, Ramistrasse 101, Zurich

Konferenzsprache
Deutsch (zwei Referate in Englisch)

Auskunft

Beat Rudin, Telefon +41 (61) 201 16 42, Fax
+41 (61) 201 1641
symposium@privacy-security.ch

Anreise
Siehe Beschreibung unter
www.ethz.ch/about/location/zentrum

Unterkunft

Hotelreservation via Zirich Tourismus,
www.zuerich.com, hotel@zuerich.com, Telefon
+41 (44) 215 4040, Fax +41 (44) 215 4044

Tagungsgebiihr

CHF 740.00 (MWST-frei)

Inbegriffen: Tagungsunterlagen, Pausenge-
tranke, Lunch im Foyer vor der Aula, Jahres-
abonnement 2012 von digma fur vollzahlende
Teilnehmer(innen)

Attraktive Spezialkonditionen fir Mitglieder der
Kooperationspartner

Rabatte

CHF 50.00 fur digma-Abonnent(inn)en.

10% «Early booking-Rabatt» auf die Tagungs-
gebuhr fur Teilnehmer(innen), deren Anmel-
dung bis spétestens 1. August 2011 eingeht.

Anmeldung

Mit dem Anmeldetalon in dieser Ausschrei-
bung oder Online-Anmeldung Uber

www. privacy-security.ch

Beschrankte Teilnehmerzahl

Um den Dialog unter den Teilnehmenden zu
erleichtern, ist die Platzzahl beschrankt. Die
Anmeldungen werden in der Reihenfolge ihres
Eingangs bericksichtigt.

Annullierung

Wenn Sie an der Teilnahme verhindert sind,
bitten wir Sie um Mitteilung (Kontaktdetails
siehe nebenan unter «Auskunft»).

Bei Abmeldung, die zwischen dem 15. und 26.
August 2011 eintreffen, werden 50% der
Tagungsgebuhr zurUckerstattet; bei spaterer
Abmeldung erfolgt keine Ruckerstattung. Die
Teilnahmeberechtigung ist Gbertragbar.



