S 53 17* Symposium g - | ETH Zurich, 29. August 2012
on P "’Vacy and Se ' Www.privacy-security.ch

n |w Hochschule fir Teohnik - ) )
Nichts (technologisch) Neues
in der Wolke?

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 1

Fachhochschule Nord tschwei H H
N {10 i Motivation

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 2

© Hannes P. Lubich, FHNW 1



7% Symposium 2" £ . ETH Ziirich, 29. August 2012
‘on Privacy and S WWw. privacy-security.ch

J 5

Fachhochschule Nordwestschweiz E n tW i Ckl u n g S SCh ritte Zu m
n Hochschule fir Technik .
Cloud Computing

» Client / Server Architekturen
« ,Thin Clients”

 Clustering

« Konvergenz

* Virtualisierung

« Grids

* Clouds

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 3

n Fachhochschule Nordwestschweiz

Hochschule fir Technik Client / Server

- I Arbeitsplatz Internet

DSL Router ‘! !
d F L
e Arbeitsplatz
. l Server
- I Arbeitsplatz

oy ES
| =
Drucke J
weltkugell.wordpress.con
29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 4

© Hannes P. Lubich, FHNW 2



17 S mpos:um
on anacy and Se

spk]

ETH Zurich, 29. August 2012
WWW. privacy-security.ch

Fachhochschule Nordwestschweiz = s
n w Hochschule fir Technik Thln Cllents
Welche Aufgaben (b das Endgerit?

http://
29.8.2012

upload . wi

Ein- Aus-
gabe | gabe
Ein- Aus-
Verarbeitung gabe gabe
Ein- Aus- Aus-
v gabe gabe gabe
komplettes Fat Client Thin Client Ultra Thin
System Client
Ein- Aus-
2 Tier gabe gebe Prasentation und
Archi Maniputation der Daten
Verwaltung Speicherung der Daten
hoeisll [l Prasentation der Dat
gabe gabe sentation der Daten
3 Tier
Archi Manipulation der Daten
Verwaltung Speicherung der Daten

kimedia.org/wi

Prof. Dr. Ha

kipedia/de/
nnes P. Lubich, FHNW

e/e8/Tier_Architekturen.png

Fachhochschule Nordwestschweiz H
n | w Hochschule fiir Technik C | uste rl ng
’ Verwaltungskonsole | Chent-Systeme
[ b Offentliches Netzwerk
[
| ’ Konsolen
IP Network 2upiftsgerat IP Network
Munpnmmq | It Multipathing
<t |ya ttya 7
I KN & £
) (
L ... e JIERE
= N\
Multipathing [ 1 = Multipathing
Gruppe Cluster-Transportkabel :;;::'“‘I Gruppe
Knoten 1 Speicherschnittstellen Knoten 2
[ ]
= ]
= LU =
s B
Lokale Multhostplatten Lokale
Platten Platten
http://docs.sun.com/app/docs/doc/819-0154/architecture-171=de&a
29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW

=view

© Hannes P. Lubich, FHNW



P

9 17 Symposium B i B ETH Zurich, 29. August 2012
on Privacy and Se ' Www.privacy-security.ch

Fachhochschule Nordwestschweiz
n | W e tireomin Konvergenz
SOA heavyweght
enterprse standards
negraton  youe
focus
composite govemance  Interoperabiifty
wlications scttvare as services
applicatons as platiors Wb
* oo uses cr parciples
/ opaess Web scale
. e Uner cantritasons
/,,/ archiecture of parscipaton
mastups
- e
P—
VALUE CHAIN 2.0
i At bt
[ S———r— g
‘ ey
} = [ [ [
| G- S [
‘ (-~
o R
29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 7

n |w ;aocct’\:;z(t:‘:?:r'\squr:lggi\:eslschweiz Elne andere SlCht an
Konvergenz

Jackson Pollock: Convergence, 1952

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 8

© Hannes P. Lubich, FHNW



, / ETH Zurich, 29. August 2012
on Privacy and Se A ‘ WWW. privacy-security.ch

e
17" Symposium
S D) 4

N i Virtualisierung

Entwicklungsstufen der IT Infrastruktur
Virtualisierte

Ressourcen- Physische Logische
dedizierung Konsolidierung Simplifizierung
*Eine Applikation pro Server sWeniger Server und L R Jrcen-V ng
*Physikalische Grenzen *Erhdhte Ressot tar o\ g der Flexibilitat
-Isouenos A anagement S A gemd -lmogneﬂos Mgmt &Auomauon

""" na

hitp:/fi.cmpnet.com/informationweek. de/iwk_img/2009/03/iwk_03_10_01.jpg

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 9

n w Fachhochschule Nordwestschweiz -d CERN
Hochschule fiir Technik rl S

Today’s schematic network topology

WAN  Gigabi Ethernet. 1000 Mbitis

Mubtipe Gigabi Ethernet. 20 * 1000 Mbit's

25Gus krp‘m m.»\® Gigabit Ethernet, 1090 Mbis
ESll‘Ie 10 Gb's 10 j K
® s Fast Ethernet. 100 MbRly
OPU Server Tomorrow's schematic network topology
s 10 G 5x StV

WAN 9 Gigablt Exhernet. 10030 Mbltls

Muitiple 10 Gigabit Etharnet. 200 * 10000 My

0 Gigabit Ethernet. 10090 My

Gigabi Eonernes 300 Mars
eeee

Disk Sarver O Sarver Tape Server

http://lcg-computing-fabric.web.cern.ch/L CG-Computing-Fabric/
fabric_presentations/overview_docs/network_topology_today_future. BMP

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 10

© Hannes P. Lubich, FHNW



5 3/3 17* Symposium P FTH Zarich, 29. August 2012
on P "’Vacy and S " www. privacy-security.ch

M il Cloud Architektur

//
|
| |

Laptors ~ " Application” \\\ e
_("» ; i 7 )

Colaboraton
( s ; France

\ Platform «
m = MM == 3
= o 0 8)

Object Storage Runtime

Infrastructure
i Lotr;pJ!e ==
Pranes k /ﬂ\w

)fwikipedia/commons/thumb/b/b5/Cloud_computing.svg/2000px-

29.8.2012 Prof. Dr. Hannes P. Lubich, FHNW 1"

N|W Gdiimenc ™"  Clouds — eine Definition

Cloud Computing umschreibt den Ansatz, abstrahierte IT-Infrastrukturen (z. B.
Rechenkapazitat, Datenspeicher, Netzwerkkapazitaten oder auch fertige Software)
dynamisch an den Bedarf angepasst tber ein Netzwerk zur Verfligung zu stellen.
Angebot und Nutzung dieser Dienstleistungen erfolgen dabei ausschlieBlich Gber
definierte technische Schnittstellen und Protokolle. Die Spannbreite der im
Rahmen von Cloud Computing angebotenen Dienstleistungen umfasst das
komplette Spektrum der Informationstechnik und beinhaltet unter anderem
Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software.

Ein Teil der IT-Landschaft (in diesem Zusammenhang etwa Hardware wie
Rechenzentrum, Datenspeicher sowie Software) wird auf Nutzerseite nicht mehr
selbst betrieben oder ortlich bereitgestellt, sondern bei einem oder mehreren
Anbietern als Dienst gemietet, der meist geografisch fern angesiedelt ist.

Die Anwendungen und Daten befinden sich dann nicht mehr auf dem lokalen
Rechner oder im Firmenrechenzentrum, sondern in der (metaphorischen) Wolke.

http.{/de. wikipedia.org/wiki/Cloud_Computing
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* Anbieter:
— Amazon
— Google
— Microsoft
— Salesforce
— Deutsche Telekom
— Hewlett-Packard
— T-Systems
— Fujitsu Techn. Solutions
- IBM
— firmeninterne Clouds
— viele neue Anbieter
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Cloud Anbieter und

Standorte

+ Standortkriterien:

— Stabile Umgebung
(wirtschaftlich, geogra-
phisch, politisch, ...)

— gesicherte Versorgung
(Strom, Kihlung,
Zugang, Personal)

— gute Konnektivitat

— Kundenzugang
— Rechtsordnung
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Private Nutzung:

E-Mail Services
Filesharing Services
Musik, Videos etc.
Tauschboérsen
Dokumentablage
Backup, Archivierung

->grosse Benutzer-
gruppe, eher kleine
Datenmengen pro
Person

Fachhochschule Nordwestschweiz

Cloud Nutzungsmuster

Grosskunden- und
Behorden-Nutzung:

KMU-Nutzung:

E-Mail Services
Backup, Archivierung
Dokumentablage

Private Cloud Services
Such- / Filter Services
(Spam / Content Filter,
Data Mining, etc.)
Applikationsdienste
(CRM, Buchhaltung,
—>kleine Benutzer- Bestellwesen, e-shops)
gruppe, Angebote
noch eher wenig
bekannt /genutzt

->grosses Volumen,
kleine Nutzergruppe

- standardisierte flat ->kinftig ggf. ,private ->Kooperationsmodell
rate” Angebote cloud” pro Branche mit den Anbietern
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Hochschule fur Technik
der Cloud-Nutzung
* Potentielle Vorteile * Potentielle Nachteile
— «economy of scale» — Abhangigkeitsketten
— Kostenflexibilisierung — Intransparenz
— Transfer von Risiken — Transitionskosten
— Komplexitatsreduktion — Rechtliche Unklarheit
— Konzentration auf die — «Monokulturen»
Kernkompetenzen — Sicherheitsbedenken
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Dienstag, 26.04.2011
Grosser Amazon-Ausfall schreckt Cloud-Szene auf

Mehr als drei Tage dauernde Stérungen bei Amazons "EC2": Diskussionen zwischen
gun,dert) und Plattform-Betreibern diirften harter und konkreter werden, glauben
nalysten.

Eine grobe Stoérung in Amazons "Elastic Computing Cloud" (EC2) tber Ostern in den
USA fuhrt zu grossen Diskussionen in der Cloud-Computing-Szene Uber die Zuver-
lassigkeit von Cloud-Plattformen. Der in einem riesigen Rechenzentrum in Virginia
angesiedelte Teil von Amazons EC2 scheint von der allgemeinen Freitzeitstimmung
angesteckt worden zu sein, und nahm sich ein deutlich verlangertes freies Wochende.
Die Probleme, die bei EC2-Kunden zu Vebindungsstorungen und teilweise
Totalausfallen ihrer Services fuhrten, begannen am frihen Donnerstagmorgen und
konnten erst im Laufe des Ostersonntags ganz behoben werden. Fir Internet-Services
eine halbe Ewigkeit. Betroffen waren einige bekanntere Web 2.0-Sites und Amazon-
Kunden wie Foursquare, Reddit, Quora oder Hoodsuite, aber auch tausende kleinerer
Start-Ups, die sich in die Amazon-Plattform eingemietet haben. Wie Amazon am
Sonntag bekannt gab, wird man zudem einen, wenn auch sehr kleinen, Teil der
Kundendaten nicht mehr komplett wiederherstellen konnen.

Quelle: http://www.inside-it.ch
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+ Keine Kontrolle tber den Ort der Diensterbringung (inkl. Transit-Orte und
Netze) und deren Sicherheitsdispositive (von physischem Schutz und
Zugangskontrollen bis hin zu den jeweils geltenden betrieblichen IT-
Sicherheitskonzepten, Zertifikaten etc). Eine traditionelle ,due dilligence*
durch den Kunden ist nicht mehr moglich.

+ Konflikt zwischen grenzlberschreitende Funktionalitat und nationaler
Gesetzgebung: In der Schweiz sind z.B. nicht nur Personendaten,
sondern auch Unternehmensdaten geschitzt. Eine Bekanntgabe ins
Ausland darf nur dann erfolgen, wenn am Speicher- oder Aufbewahrungs-
ort dquivalentes Datenschutzrecht gilt — bei einer ortsveranderlichen
Diensterbringung ist diese Uberprifung nicht ohne Weiteres moglich.

+ Auf allgemeine Nutzung ausgelegte Clouds haben auch nur allgemein
definierte Sicherheitseinrichtungen. Demnach entstehen fur spezifische
zusatzliche Sicherheitsanforderungen hohe Zusatzkosten, die in der Regel
nicht auf alle anderen Nutzer der Cloud umgelegt werden kénnen.
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+ Uberwachung des Zustands der Sicherheit und der Risiken durch die Kunden:
Entsprechende Reporting-Schnittstellen mussen kunden-spezifisch definiert
und bewirtschaftet werden, daftir muss die Cloud diese Daten mandantenfahig
und kundenspezifisch trennen und aufbereiten bzw. liefern.

+ Die Abhangigkeitskette beziiglich Verfligbarkeit wird 1dnger und durch die
dynamische Diensterbringung (Virtualisierung, Ortsveranderlichkeit etc.) fur
den Kunden intransparenter. Dies muss in der Szenarienplanung fur die
Betriebsweiterfiihrung im Not- und Krisenfall berticksichtigt werden.

+ Grosse kommerzielle Cloud Services als Primarziel fur Angreifer: die
Motivationen reichen von der Erpressung des Serviceanbieters durch ,denial
of service” Angriffe iber das ,Mitlesen® und zum Datendiebstahl, ggf. schon in
der Grauzone der Nachrichtendienste (Terrorismusbekdmpfung, Geldwasche,
Starkung des eigenen Wirtschaftsstandortes...) bis zur informationellen
Kriegsfuhrung. Zudem ist der Kreis der Betroffenen grosser.
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Die «Cloud Security Alliance» Die «Open Data Center Alliance»
C54 sx0a0 - 3
MR
L "omimcsch
SECURITY GUIDANCE DATA O 1
FOR CRITICAL AREAS CENTER
OF FOCUS IN CLOUD
COMPUTING V3.0
e ! .
http://www.cloudsecurityalliance.org/ http://www.opendatacenteralliance.org/
guidance/csaguide.v3.0.pdf
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of Cloud
Computing
Clouds -

cloud computing n.
WaChStu m Leveraging 3rd party computing
capability over the network to cut

costs, increase scale, improve
agility,and access best practices

From hup://blogs.zdnet com/Hinchdliffe

http://hinchcliffe.org/img/cloud_computing_growth.jpg
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n(w e Erste Schritte in die Cloud
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Figure 1: A Phase Driven Approach to Cloud Migration

http://med com/C pat o anaxon,
Konsequenzen:
+jetzt prifen, dann schrittweise die eigene Landschaft «cloud-fahig» machen

*zuerst «commodity services» migrieren (Rechenleistung, Speicherleistung,
aber auch E-Mail, Dokumentablage, Backup, Archiv)

~eigene RZ-Kapazitaten anpassen / verkleinern oder extern vermarkten
*Bis 2020 wachst der Cloud-Umsatz von 20 auf 150 Mrd USD (Bain & Comp.)
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 Eine fur das Unternehmen spezifisch (und
ggf. intern) betriebene Cloud:

— Exploratory Cloud: «Ausprobieren» von Cloud-
Services

— Departmental Cloud: abteilungsspezifischer
Cloud-Service

— Enterprise Cloud: unternehmensweites Cloud-
Angebot fur ein spezifisches Unternehmen

- Problem: «economy of scale» vs. Security
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