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"Eine Datenschutz-Folgenabschatzung ist ein Verfahren, anhand dessen
die Verarbeitung beschrieben, ihre Notwendigkeit und
VerhaltnismaRigkeit bewertet und die Risiken fir die Rechte und
Freiheiten naturlicher Personen, die die Verarbeitung personenbezogener

Daten mit sich bringt, durch eine entsprechende Risikoabschatzung und
die Ermittlung von Gegenmalnahmen besser kontrolliert werden sollen."

"Eine DSFA durchzuflhren ist weder besonders kompliziert noch
besonders aufwandig. Im Grund besteht sie darin, dass die geplante

Datenbearbeitung beschrieben wird, geprift wird, ob die Bestimmungen
des DSG eingehalten werden, die moglichen Risiken der

Datenbearbeitung fir die betroffene Person identifiziert und
dokumentiert werden, ebenso entsprechende Massnahmen zum Schutz
der betroffenen Personen."

Datenschutz-Folgeabschatzung gemass Art. 20 E-DSG
Spaziergang im Park oder trojanisches Pferd?

Arbeitsgruppe Art. 29, WP 248

David Rosenthal, Jusletter, 27. November 2017

> Instrument fur Sicher-
stellung und Nachweis der
Rechtseinhaltung
> Kernelemente DSFA
(vgl. Art. 35 Abs. 7 DSGVO)
= Beschreibung
Verarbeitung
= Uberprifung
Rechtseinhaltung
= Risikobeurteilung
= Schutzmassnahmen

= Dokumentation

Unklar ist Priifungs- und
Prozesstiefe bzw. allgemein

Niveau der vorausgesetzten
DSFA-Sophistizierung
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€1~ Public D = Weichenstellung
Q Méogliche Vorgehensweise und entscheidende Weichenstellungen []-gem.e0sc
Ablauf der Datenschutz-Folgeabschatzung komplexer als E-DSG glauben lasst

Uberpriifung  Umsetzung Vorbereitung  Vorfragen

W

Vgl. auch BayLDA — Durchfiihrung einer Datenschutz—Fo\geabsch’atzung nach Art. 35 DS-GVO in Anlehnung an ISO/ISEC 29134

C1—Public

Q Entscheidung von komplexen Rechtsfragen

Dynamische Rechtsentwicklung stellt Datenverarbeiter vor immer neue Herausforderungen

> DSFA nur bei alleiniger oder gemeinsamer Verantwortung, nicht bei Auftragsverarbeitung
Verantwortlicher? > Komplexe Arbeitsteilung bei Datenverarbeitung
> Abgrenzung zunehmend anspruchsvoll (vgl. EuGH, Rs. C-210/16 und C-40/17)

> Feststellung von Personenbezligen bei Datenverarbeitung
Personenbezug? > Anonymisierbarkeit von personenbezogenen Daten immer wieder in Frage gestellt
> Personenbezug bei pseudonymisierten Daten unklar

> Gesetzliche Pflichten fiir private Verarbeiter eher selten (Bsp. BUPF)
Gesetzliche Pflicht? > Umfang der gesetzlichen Pflicht oft unklar (Bsp. Anti-Korruption)
> Durchfiihrung DSFA auch in Zweifelsfallen (WP 248, 9)

> Identifikation der Rechtsgrundlage fur Verarbeitung
Rechtsgrundlagen? > Zweifelsfreie Identifikation wird immer schwieriger (Bsp. Einwilligung von Mitarbeitern)
> Mehrfache Rechtsgrundlagen fir die gleiche Verarbeitung?

> Risikobasierter Ansatz — DSFA nicht flr alle Verarbeitungen obligatorisch
Hohes Risiko? > Hohes Risiko furr Personlichkeit oder Grundrechte moglich/ wahrscheinlich
> Durchfiihrung DSFA auch in Zweifelsfallen (WP 248, 9)
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q Kernfragen bei der Risikobeurteilung in der DSFA-Praxis
Identifikation und Beurteilung von Risiken beruht auf Best Effort und nicht auf exakter Wissenschaft
Risikodefinition Risikoidentifikation Risikoauswirkung Eintrittswahrscheinlichkeit
= Auswirkung einer = Erkennung, Feststellung = Beurteilung der = Statistischer
Unsicherheit auf Ziele (vgl. und Beschreibung von Schadensschwere bei Erwartungswert oder
ISO 31000) Risiken Risikoeintritt Wahrscheinlichkeit fir
= Vielzahl von Datenschutz- = Vielzahl von Methoden = Bsp. Identity Theft bei Ereigniseintritt if‘
und Datensicherheits- (Bsp. Interviews, Kunden, Jobverlust bei bestimmtem Zeitraum
Risiken bei Brainstorming, Workshops Diskriminierung, = Bsp. Eintritt mehrmals pro
Datenverarbeitung und andere) unwirksame Auslibung Jahr, einmal im Jahr, alle
= Zunehmend Ethik-Risiken = Umfeldanalyse erforderlich der Personlichkeitsrechte zwei Jahre etc.
Risikobewertung Praktische Fallbeispiele
DSFA obligatorisch, wenn "hohes Risiko" wahrscheinlich 1. Verarbeitung von Daten von 5'000 Betroffenen?
= Keine gesetzliche Leitlinien fiir Beurteilung von Risiko, 2. Datenverarbeitung im Einstellungsverfahren?
Risikoauswirkung und Eintrittswahrscheinlichkeit 3. Analyse Kundenbediirfnissen zwecks Angebotsgestaltung?
= Massgebend sind Art, Umfang, Umstande und Zweck der
Verarbetung (Art 20 Abs. 2 DSG), et nebe Technologe
* Beispielkataloge zu schematisch und kaum praktikabel 1. Welche Pflichten gelten unter der DSFA-Schwelle?
= Verwendung von digitalen Technologien fihrt je nach 2. Welcher Compliance-Massstab gilt unter DSFA-Schwelle?
Beurteilungsmassstab fast immer zu "hohem Risiko” 3. Wer tragt das Risiko unter bzw. tiber der DSFA-Schwelle?

Q Vorkonsultation des EDOB

Konzeption von Art. 21 DSG erlaubt den Verarbeitern Vorkonsultation zu vermeiden

Vorkonsultation erforderlich: Vorkonsultation nicht erforderlich:

= Risiko der Datenverarbeitung flr betroffene = Datenverarbeitung beruht auf einer
Personen ist wahrscheinlich hoch, sofern der gesetzlichen Pflicht
Verantwortliche keine Massnahmen trifft = Risiken der Datenverarbeitung fiir betroffene

= Vom Verantwortlichen getroffene Personen voraussichtlich nicht hoch
Massnahmen das Risiko sind ungentgend, = Privater Verantwortlicher hat DPO eingesetzt
um Risiko fiir betroffene Personen unter und konsultiert (vgl. aber Minderheit SPK-NR)
Aufgreifschwelle zu bringen = Massnahmen des Verantwortlichen bringen das

Risiko der Datenverarbeitung fir die
betroffenen Personen unter die
Aufgreifschwelle

E-DSG schafft starken Anreiz zur Ernennung und operativen Einbindung eines DPO, um Vorkonsultation zu vermeiden. Die
Verantwortlichen behalten so die Hoheit tber die Verarbeitungsprozesse. Verhindert wird insbesondere eine Wartezeit von zwei

bis drei Monaten fiir die Stellungnahme des EDOB und ggf. eine unerwiinschte Einflussnahme. Umgekehrt tragt der
Verantwortliche die volle Verantwortung fiir die Ergebnisse der DSFA und die Umsetzung der erforderlichen Massnahmen.
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Q Grenzen und Gefahren der Datenschutz-Folgeabschatzung
Schwachen im DSFA-Konzept erhéhen Compliance- und Sanktionsrisiken flir Datenverarbeiter

Uberbordende DSFA-Erfordernisse Verwdsserung der DPO-Rolle

= Weite Auslegung von DSFA-Kriterien - = DSFA verlangt potentiell hohes DPO-
fuihrt hoher Zahl von DSFA Engagement bzw. Flihrungsrolle

= Hohe Erwartung an Priif- und @ @ = Potentiell Ubernahme von Management-
Prozesstiefe macht DSFA komplex, \ / Verantwortung durch DPO
umfangreich und riskant = Unabhangigkeit des DPO bei starkem

= Prozessverzogerungen beim EDOB / . \ Engagement gefahrdet

Compliance- und

Maturitét der Verarbeiter \ Sanktionsrisiko | Uberschiessendes Datenschutzrecht

= Datenschutz wird oft nur rudimentar ‘ ‘ = Revisionen erforderlich und anerkannt
oder gar nicht eingehalten \ { = Umsetzung je nach Rechtsanwendung

= Ressourcen flir DSFA fehlen oder @ @ schwierig bis unmoglich
werden nicht bereitgestellt = Gefahr einer unterschiedlichen

= Management und Mitarbeitende sind e Rechtsanwendung je nach
mit Datenschutz uberfordert Unternehmensgrosse, Land, Behdrde

Eine dogmatische bzw. zu ambitionierte Rechtsauslegung bzw. Rechtsanwendung wird angesichts der aktuellen Maturitat der
Verarbeiter nur wenig Wirkung erzielen und diirfte den Datenschutz generell eher schwachen als starken. Es braucht eine langwierige
Aufbauarbeit, Augenmass und viel Geduld, bis angemessenes Maturitdtsniveau bei Datenverarbeitern erreicht ist. 7
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