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Das «Hackerbusiness»

Was ist ein «Hacker»? 

| Das «Hackerbusiness» | 12.6.20242
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Hackerangriff auf Hotelkette: Kundendaten abgeflossen

| Das «Hackerbusiness» | 12.6.20243

Szenario 1: 
Daten tauchen nirgends auf

Szenario 2: 
Daten werden auf Forum zum Verkauf 
angeboten

Szenario 3:
Lösegeldforderung

Szenario 4:
Daten werden allgemein zugänglich publiziert

«Die Hacker» gibt es nicht

| Das «Hackerbusiness» | 12.6.20244

Kriminelle Aktivisten Ethische HackerGeheimdienste

Motivation: Geld EgoIdeologie

Unterschiedliche «Beute» des Angriffs – je nach Gruppe
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Daten haben nicht «einen Wert»

| Das «Hackerbusiness» | 12.6.20245

>> hängt vom Angreifer ab
>> verändert sich über die Zeit
>> verändert sich mit Kontext

Wert: Aufwand, der jemand zu 
betreiben bereit ist

>> Kriminelle: sehr opportunistisch

Wie lassen sich Cyberangriffe monetarisieren?

| Das «Hackerbusiness» | 12.6.20246

Diebstahl von Geld

Diebstahl von Rechenleistung

Erpressen von Geld

>> schwierig 

>> möglich 

>> sehr gut möglich

Krypto-Diebstahl 

Krypto-Mining 

sehr vielfältig
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Ransomware: hoch lukratives Geschäftsmodell
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Ransomware: Warum so erfolgreich?
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4 Erfolgsfaktoren des Geschäftsmodells:

anpassungsfähig

arbeitsteilig kleines Risiko

skalierbar
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Ransomware: Ablauf eines Angriffs
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Zugang zum System: möglicherweise extern eingekauftEindringen

Ausbreiten

Verschlüsselung

Datenabfluss

Arbeit der «Affiliates»

«Double Extortion»: seit einigen Jahren üblich

Ransomware: Kernstück der Gruppe

Ransomware: Ablauf eines Angriffs II
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Zusätzliche Druckversuche (DDoS / Information der Opfer / Anrufe)Erpressung

Verhandlungen

PublikationLösegeldzahlung

Lösegeldsumme lässt sich herunterhandeln

Strafverfolgung
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Ransomware: dynamische Branche
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2021 20232015

Ransomware: dynamische Branche
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Fazit: Ransomware ist grösste Cyberbedrohung
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>> opportunistische Angreifer

>> keine ethischen Bedenken

Fazit: Bedrohung mit Ukraine-Krieg gestiegen

| Das «Hackerbusiness» | 12.6.202414

Vermischung von staatlichen und kriminellen Aktivitäten

- Ransomware als Tarnung für russische Aktionen
- Geheimdienste benutzen Kriminelle und deren Tools
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Fazit: Bekämpfung braucht höchste Priorität
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Besten Dank!
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Lukas Mäder, Technologie-Redaktor der NZZ

>> lukas.maeder@nzz.ch


