https:/www.privacy-security.ch

Das «Hackerbusiness»

2 | Das «Hackerbusiness» | 12.6.2024

Was ist ein «Hacker»?

© Lukas Mader, NZZ



5 ,28. Symposium

‘on Privacy and S

https:/www.privacy-security.ch

3 | Das «Hackerbusiness» | 12.6.2024

Marriott Hacking Exposes Data of Up
to 500 Million Guests

& sharefullartice . A [] CJ230

Hackerangriff auf Hotelkette: Kundendaten abgeflossen

Szenario 1:
Daten tauchen nirgends auf

Szenario 2:
Daten werden auf Forum zum Verkauf
angeboten

Szenario 3:
Losegeldforderung

Szenario 4:
Daten werden allgemein zuganglich publiziert
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«Die Hacker» gibt es nicht

Kriminelle Geheimdienste

Aktivisten Ethische Hacker

Motivation: Geld

Ideologie Ego

Unterschiedliche «Beute» des Angriffs — je nach Gruppe
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Daten haben nicht «einen Wert»

So viel kosten lhre Daten im Darknet >>hangt vom Angreifer ab
‘ >> verandert sich liber die Zeit
Das sagenumwobene Darknet ist dafiir berichtigt, allerlei illegalen Handel S>> veréndert SiCh mit Kontext

tibers Internet zu ermoglichen. Auch gestohlene Nutzerdaten gehéren zur
Handelsware. Doch wie viel kostet sowas tiberhaupt?

Wert: Aufwand, der jemand zu

Email Database Dumps Avg. Price USD (2023)
betreiben bereit ist
10 million USA email addresses $120
100 million USA email addresses $200 >> Kriminelle: sehr opportunistisch
5 million UK email addresses $110

1,2 million USA dentist email addresses | $200

600k New Zealand emails $110

2.4 million Canada emails $100
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Wie lassen sich Cyberangriffe monetarisieren?

_ >> sehr gut moglich sehr vielfaltig
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Ransomware: hoch lukratives Geschaftsmodell

Total value received by ransomware attackers
2019 - 2023

$1.3B
$1.0B
$0.8B
$0.5B
$0.3B

$0.0B

2019 2020 2021 2022

2023
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Ransomware: Warum so erfolgreich?

4 Erfolgsfaktoren des Geschaftsmodells:

anpassungsfahig

arbeitsteilig

skalierbar

kleines Risiko

© Lukas Mader, NZZ



5 28. Sympo‘sium s” https:/www.privacy-security.ch
'on Privacy and S [/ 40

9 | Das «Hackerbusiness» | 12.6.2024
Ransomware: Ablauf eines Angriffs
Eindringen Zugang zum System: moglicherweise extern eingekauft
Ausbreiten Arbeit der «Affiliates»
Datenabfluss «Double Extortion»: seit einigen Jahren Ublich
Verschliisselung Ransomware: Kernstlick der Gruppe
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Ransomware: Ablauf eines Angriffs Il

Erpressung Zusatzliche Druckversuche (DDoS / Information der Opfer / Anrufe)
Verhandlungen Losegeldsumme ldsst sich herunterhandeln
l J Strafverfolgung
Losegeldzahlung Publikation
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Ransomware: dynamische Branche
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Ransomware: dynamische Branche
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Fazit: Ransomware ist grosste Cyberbedrohung

>> opportunistische Angreifer

>> keine ethischen Bedenken

US fuel pipeline hackers
'didn't mean to create
Ransomware-Angriff problems'
auf Krankenhéuser in B;l.;;éry-;\nn Russon, Business reporter, BBC News

London Share <
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Fazit: Bedrohung mit Ukraine-Krieg gestiegen

Vermischung von staatlichen und kriminellen Aktivitaten

- Ransomware als Tarnung fir russische Aktionen
- Geheimdienste benutzen Kriminelle und deren Tools
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Fazit: Bekampfung braucht hochste Prioritat

IDENTITY REVEAL |

LOCKBIT LOCkBitsupp is:

LUryevicn Knorcg
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Besten Dank!

Lukas Mader, Technologie-Redaktor der NZZ

>> |ukas.maeder@nzz.ch

Kriminelle Hacker
greifen die NZZ an und
erpressen sie. Das
Protokoll einer Krise

Lukas Méader
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