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Voraussetzungen fiir die Weitergabe von Gesundheitsdaten
«Was muss zwingend erfillt sein, damit Sie lhre digital aufgezeichneten
i U ? .
Gesundheitsdaten zur Verfigung stellen?» Arzt oder Arztin
Kompetenz in Bezug auf Datensicherheit
M on Ito r Transparente Datenschutzregeln
Franerer Zugang zu neuen Behandiungsmethoden | ERNNEGES
« D}‘?t? n gege I I Finanzielle Entschadigung
3 2,09 Medizinische Forschung und Entwicklung
SOI Id a rltat» Kompetenz in Bezug auf Datensicherheit
Transparente Datenschutzregeln
Einstellung und Verhalten der X
. < Franerer Zugang zu neuen Behandiungsmethoden [ ENRNNIED
Schweizer Bevdlkerung 2023 ¢ X
Finanzielle Entschadigung
0% 20% 40% 60% 80%
(Quelle: Sotomo / Sanitas: Monitor "Datengesellschaft und Solidaritat" 2023, Abb. 21)
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1. Ausgangslage

Verantwortlichkeit fiir den Betrieb eines digitalen Gesundheitssystems
«Wer soll die digitale Infrastruktur fiir das Speichern und Verwalten von
Gesundheitsdaten aufbauen und betreiben?»
Der Staat
Medizinische Leistungserbringer
Unabhangige Stiftung

Krankenversicherungen

Unternehmen der Privatwirtschaft

Niemand davon
0% 10% 20% 30% 40% 50% 60%

(Quelle: Sotomo / Sanitas: Monitor "Datengesellschaft und Solidaritat" 2023, Abb. 10)
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1. Ausgangslage

Umgang mit Gesundheitsdaten

Kontrolle Uber die
eigenen Daten

«In einem digitalisierten Gesundheitssystem sind
die eigenen Daten jederzeit abrufbar.

Bei Bedarf kdnnen sie ausserdem jederzeit mit
arztlichem Personal geteilt werden. [...]

Die Bevdlkerung wunscht sich aber klare Regeln:

- Burger:innen behalten jederzeit die volle
Kontrolle Gber die eigenen Gesundheitsdaten

- und entscheiden selbst, mit wem sie diese
Daten teilen.

- Gesundheitsdaten dirfen nicht
kommerzialisiert werden — der Staat setzt
daflir einen klaren rechtlichen Rahmen.»

Freier Markt Staatliche Kontrolle

Pflicht zum Datenteilen

(Quelle: Sotomo / Sanitas: Monitor "Datengesellschaft und Solidaritat" 2023, Abb. 9)
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Positive Haltung gegeniiber einer einwilligungsfreien Datenspende zu Forschungszwecken
Offentlich finanzierte Forschung Privat finanzierte Forschung

4% 9%
10% 22%

42% 25%

44% 44%
86 % 66%
sind positiv gestimmt sind positiv gestimmt
(sehr gut oder eher gut) (sehr gut oder eher gut)
Legende: (Quelle: forsa-Umfrage im Auftrag der TMF e.V.
Originalpublikation: https://doi.ore/10.1016/i.helivon.2024.627933)
. Sehr gut Eher gut Eher schlecht Sehr schlecht
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Vorbehalte gegeniiber privatwirtschaftlicher Datennutzung zu Forschungszwecken
0
Verkauf von Daten an Dritte 82%
Nutzung nicht ausreichend kontrolliert 64%
Daten nicht ausreichend geschutzt 62%
Keine Forschung fur das Gemeinwohl 559%
Nutzung nicht ausreichend gesetzlich geregelt 45%
(Quelle: forsa-Umfrage im Auftrag der TMF e.V.
0 20 40 60 80 100 Originalpublikation: https://doi.org/10.1016/ihelivon.2024,627933)
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Zwischenfazit

= Unterstitzung fur digitale Nutzung von Gesundheitsdaten

= Positive Einstellung zur (gemeinnutzigen bzw. 6ffentlichen) Forschung
= grosses Bedurfnis nach Datenschutz, Datensicherheit und Transparenz

= Forderung nach klaren und sicheren (rechtsstaatlichen) Rahmenbedingungen

= Widerspruch zwischen Kontroll-Wunsch und Bereitschaft zur einwilligungsfreien
Zweitnutzung von Gesundheitsdaten?

© Franziska Sprecher 2024 9
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2. Second Use bei Gesundheitsdaten

/ Lebensphasen \ /Lebenssituationen\

von Geburt bis Tod Einflussfaktoren auf
Gesundheit
T + Gesundheitliche .
Zeitliche Ereignisse (punktuell) + Sozio-6konomischer Inhaltliche
« Zeitliche Entwicklung Status
von Erkrankung, + Lebens-&
Behandlungen usw. Arbeitsbedingungen

&Zusammenhénge / &Verhaltenswelsen /
/ Lebensraume \ (Datenerhebung\

Primarzwecke
T . « Umweltfaktoren, .
Ortliche Exposition + Forschung Zweckbestimmte
« Versorgungsein- + Statistik
richtungen + Aufsicht
« Gesundheitsférdernde + Andere

\ Strukturen / \ /
Quelle:

Bericht des Bundesrates vom 4.5.2022 «Bessere Nutzung von Gesundheitsdaten fiir eine qualitativ hochstehende und effiziente Gesundheitsversorgung»
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Motion 22.3890 «Rahmengesetz fiir die Sekundarnutzung von Daten»
- Nutzung personenbezogener und
A: .
nicht-personenbezogener Daten
KOORDINATIONSSTELLE MIT . .
M METADATENKATALOG - verschiedene Datenrdume
INFORMATION AUS META-DATENKATALOG l'mrncuu KOORDINATIONSSTELLE - verschiedene Sensibilitatsstufen
- gemeinsame Infrastruktur
A ° ° ® - Interoperabilitdt der Datenrdume
&8 6] asa i) -2 &) afa d der Dat
il ENERGIE- MOBILITATS- FORSCHUNGS- un er aten
D DATENRAUM DATENRAUM DATENRAUM .
- ,Daten verbleiben unter der
Kontrolle des Datenhalters®
(z.B. Verwaltung, Unternehmen...)
Abbildung 1: Schematische Darstellung des Rahmengesetzes
Quelle:  2.11.2024, Diskussionsbeitrdge zur Sekundarnutzung von Daten, Swiss Data Alliance / FORS / Interpharma
hitps://www . swi liance .ch/news/diskussionsbeitr: -zur-sekun rnutzung-von- n)
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2. Second Use bei Gesundheitsdaten

DigiSanté: Forderung der digitalen Transformation im Gesundheitswesen

- Paket 1 «Voraussetzungen fiir die
digitale Transformation»

IGITALER SERVICE PUBLIC
FUR DAS GESUNDHEITSWESEN
VON MORGEN.

- Paket 2 «Nationale Infrastruktur»

- Paket 3 «Behdérdenleistungen
digitalisieren»

o~

- Paket 4 «Sekundarnutzung flur
Planung, Steuerung und
Forschung»

\ 4

Datenraum fir die
gesundheitsbezogene

Forschung
13
b
2. Second Use bei Gesundheitsdaten u
Datenraum fur die gesundheitsbezogene Forschung
Gemass Bundesrat/BAG zu klarende Fragestellungen:
1. Einwilligung der betroffenen Personen zur Datenweiterverwendung,
2. Bendtigter Daten-Personenbezug fur Verknupfungen (Personenidentifikator),
3. Kenntnis Uber Verfugbarkeit und Zugriff auf Daten von guter Qualitat (FAIR-
Datenprinzipien; Metadaten-/Datenkataloge, Standards),
4. Umfassende Wahrung des Datenschutzes und der Datensicherheit.
© Franziska Sprecher 2024 14
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European Health Data Space, EHDS:

o

des Zugangs

Zu relevanten
Gesundheitsdaten
fur Angehérige der
Gesundheitsberufe

Effizienz der
Gesundheits-
versorgung

tern

2. Second Use bei Gesundheitsdaten

Befahigung der
Bessere Einzelpersonen, Elektronische Patientenakten
Diagnose Kontrolle tiber
und Behan- ihre Gesund-
dlung, erhdhte hgitsdaten 2u Gesundheitsdaten aus
Patientensi- Ubernehmen Apps und Medizinpro-
cherheit, Kon- dukten
tinuitait der @
Versorgun A
1) erl?ﬁht?a Erméglichung Gesundheits-

daten in Regis-
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* *
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EU-weite Primar- und Sekundarnutzung von elektronischen Gesundheitsdaten

Unterstlitzung der
politischen Entschei-
dungstrager und
Regulierungsbehér-
den beim Zugang
zu relevanten nicht
identifizierbaren
Gesundheitsdaten

Bessere Ge-
sundheitspo-
litik, mehr
Méglichkeiten

fiir Forschung
und Innova-
tion

Erleichterung des
Zugangs zu nicht
identifizierbaren
Gesundheitsdaten
fir Forschende
und Innovatoren

Quelle: EHDS Factssheet, https://ec.europa.eu/commission/presscorner/detail/de/fs_22_2713
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b

2. Second Use bei Gesundheitsdaten u
Gesundheitsspezifische Datenokosysteme bestehen aus
= Gemeinsame Standards und Verfahren

- Klare Verantwortlichkeiten
= Rechtsvorschriften

- Datensicherheit
= |nfrastruktur

- Transparenz bei der Verwendung
=  Governance Rahmen
© Franziska Sprecher 2024 16
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Digitale Selbstbestimmung als Grundsatz einer schweizerischen Datenpolitik

«Individuen, Unternehmen und die Gesellschaft als Ganzes sollen tber ihr Handeln im digitalen Raum

selbst bestimmen kdnnen. Dies beinhaltet die Fahigkeit der Nutzerinnen und Nutzer, Relevanz und

Wert der flr sie wesentlichen Daten einordnen zu kénnen sowie den Zugang zu und Kontrolle Giber

diese Daten zu haben und schliesslich Gber deren Verwendung bestimmen zu kénnen.»

DATENNUTZUNG DATENSCHUTZ
POTENTIAL DES DATENAUSTAUSCHES, MENSCHENRECHTSSCHUTZ,
GESELLSCHAFTLICHER UND ZIVIL- UND STRAFRECHTLICHER
WIRTSCHAFTLICHER MEHRWERT PERSONLICHKEITSSCHUTZ
DIGITALE SELBSTBESTIMMUNG
VON INDIVIDUEN
UND UNTERNEHMEN
Quelle: Schaffung von vertrauenswiirdigen Datenrdumen basierend auf der digitalen Selbstbestimmung, Bericht des UVEK und des EDA an
den Bundesrat, 30.3.2022, S. 3, 13, Grafik: S. 14, https://www.newsd.admin.ch/newsd/message/attachments/70835.pdf
© Franziska Sprecher 2024 18
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Stellungnahme des Bundesrates zur Motion 22.3890

«Der Bundesrat anerkennt das Potential bei der Wiederverwendung von Daten fur
sekundare Nutzungszwecke. Das Datenschutzgesetz sieht vor, dass Personendaten
nur far bestimmte und fUr die betroffene Person erkennbare Zwecke beschafft und
bearbeitet werden dtirfen. Oft ist bei der Erhebung nicht absehbar, welchen Nutzen die
Daten schaffen konnten, wenn sie fur einen anderen Zweck verwendet werden durften.
Bei der Umsetzung der Motion wird der Bundesrat insbesondere priifen in welchen
Bereichen eine Sekundarnutzung relevant und verhaltnismassig ist, oder welche
Infrastrukturen und weitere Rahmenbedingungen flr den Betrieb von
vertrauenswurdigen und interoperablen Datenrdumen notwendig sind.»

- Sekundarnutzung von Gesundheitsdaten vs. Grundsatze des Datenschutzes?

© Franziska Sprecher 2024 19
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Nutzung von Gesundheitsdaten ist mehr als Datenschutz

= Patient*innengeheimnis / Geheimhaltungspflicht
= spezialgesetzliche Regelungen (GUMG, HFG, KVG, BetmG etc.)
= Neben- und Miteinander von 6ffentlichen und privaten Akteuren

= Herausforderungen der Anonymisierung, Pseudonymisierung etc.

© Franziska Sprecher 2024 20
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- faktische Unmaoglichkeit eines giltigen «informed consent»
fiir Second Use bei Gesundheitsdaten im Bereich der Forschung

individualrechtlicher Ansatz systemischer Ansatz

«Gesundheitsspezifische

. Datendkosysteme»

«Einwilligung»

— Gemeinsame (technische)
Standards und Verfahren

— Rechtlicher Rahmen
— Infrastruktur
— Governance Strukturen

— Health Data Literacy

© Franziska Sprecher 2024 21
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Systemischer Ansatz

-> Staatliche Pflicht zur Sicherstellung der
Integritat informationstechnischer Systeme

— Gemeinsame (technische) Standards und Verfahren

— Rechtlicher Rahmen - klare Verantwortlichkeiten, Sanktionen

— Infrastruktur

- Governance Strukturen

— Forderung der Health Data Literacy > Verzicht auf Einwilligung # Verzicht auf Information und Aufklarung

© Franziska Sprecher 2024 22
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3. Uberlegungen

«Das bisherige Jonglieren mit der Einwilligung im Bereich der Humanforschung
fingiert eine Aufklarung, und im Bereich des Datenschutzrechts wird mit der
Einwilligung die Schwachung des Schutzkonzepts vertuscht.

Die Sicherung der Autonomie des Menschen im technologisierten Umfeld kann
auch mehr Regulierung erfordern. Das ist kein Widerspruch.»

Bruno Baeriswyl, LSR 1/23
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