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Machine learning scheitert auch (häufig).
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Machine learning kann scheitern...
um "verwirrende" Objekte zu erkennen. 
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Machine learning kann scheitern...
in ungewöhnliche Szenarien. 
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Machine learning kann scheitern...
um Hände zu zeichnen.

9

Machine learning kann scheitern...
Training Daten zu schützen.
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from the Bible (1 Kings 7:2)
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Machine learning kann scheitern...
gegen Internet "Trolls".
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Machine learning kann scheitern...
wenn das Leben auf dem Spiel steht.
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Wir erforschen, wie man Machine
learning zum Scheitern bringt.

Wir erforschen
"Adversariales" Machine learning

14

um “Crashtests” für Machine
learning zu erstellen

um Sicherheits- und Datenschutzrisiken
von Machine learning zu verstehen
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Was ist machine learning?

15

Konventionelles Programmieren:

Machine learning:

Data

Program
Computer Output

Data

Output
Computer Program Program(Data)	≈ Output…

…

Zwei Fehlerarten des Machine learning. 

16

Machine learning ist zerbrechlich Machine learning ist durchlässig
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Zwei Fehlerarten des Machine learning. 
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Machine learning ist zerbrechlich Machine learning ist durchlässig

Adversarial examples: 
einen komischer Bug im Machine learning. 

18

90% Katze 100% GuacamoleAdversarial noise

[Szegedy et al. ‘13], [Biggio et al. ‘13], [Goodfellow et al. ‘14], ...
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Adversarial examples sind ein
Sicherheitsrisiko. 

19

Physical Adversarial Examples for Object Detectors, 
Eykholt, Evtimov, Fernandes, Li, Rahmati, Tramèr, Prakash, Kohno and Song. WOOT 2018.

Es geht da nicht nur um Bilder!
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Es geht da nicht nur um Bilder!

21Universal and Transferable Adversarial Attacks on Aligned Language Models, Zou et al. Preprint 2023

Es geht da nicht nur um Bilder!

22
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Es geht da nicht nur um Bilder!

23

Zwei Fehlerarten des Machine learning. 

24

Machine learning ist zerbrechlich Machine learning ist durchlässig
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Zwei Fehlerarten des Machine learning. 

25

Machine learning ist zerbrechlich Machine learning ist durchlässig

Machine learning kann Daten generieren. 

26

Description

Data
Computer Program Program(Description)	≈ Data

“an astronaut riding a 
horse on mars”

…

…
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Synthetic Real

Generierte Daten sind nicht immer
synthetisch. 

28

“Ann Graham Lotz”

Extracting Training Data from Diffusion Models,
Carlini, Hayes, Nasr, Jagielski, Sehwag, Tramèr, Balle, Ippolito and Wallace. preprint 2023.
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Originales Bild 

30

Generiertes Bild 
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Was bedeutet das für copyright? 

31

Original Generiert

Was bedeutet das für Datenschutz? 

32

?

Synthetisch Echt
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Die Frage ist nicht
ob ein Machine learning Model scheitern wird, 

sondern wann. 

33


