BD~ 29. Symposium :: ’ " A https://www.privacy-security.ch
on Privacy and Security

nschaft Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
(EDOB)

Anforderungen an Datenschutzerklarungen

unter besonderer Berticksichtigung des
Leitfadens zur Datenbearbeitungen mittels Cookies

Symposium on Privacy and Security
24. Juni 2025

Adrian Lobsiger

1
nschaft Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
(EDOB)
1. Datenschutzerklarungen als Arbeitsinstrumente privater Bearbeiter von Personendaten
2. Anforderungen an Datenschutzerklarungen
3. Leitfaden zu Cookies und ahnlichen Technologien und Datenschutzerkldarungen
4. Informationeller «Systemschutz» ?
2

© Dr. Adrian Lobsiger, EDOB 1



3D~ 29. Symposium 3 ' | . ' https://www.privacy-security.ch

on Privacy and Sec

«Datenschutzerkldarung»

DSG von 2020 ist Technologie-neutral verfasst und erwahnt auch nicht alle juristischen Begrifflichkeiten, welche unter
Datenschutzrechtlerinnen gelaufig sind.

Nicht erwahnt werden z.B.:

e Cookies
e Kl

* Datenschutzerklarung @

* etc

Befugnis zur Bearbeitung von Personendaten und
Vorgabe der Transparenz nach DSG

Bundesorgane Private

Allgemein verboten
Allgemein erlaubt

Nur im Rahmen hinreichend bestimmter Aufgaben in Gesetz / Verordnung erlaubt

Transparenz (Art. 6)

Gesetz / Verordnung
Materialien / Botschaften / erlduternde Berichte

Offentliches Verzeichnis der Bearbeitungstatigkeiten (Art. 12) Gestaltungserkldrungen

Informationspflichten Beschaffung (Art. 19 - 20) beruhen auf Informationsstand

Datenschutzerkldrungen
Hoheitlicher Charakter der auf das &ffentliche Recht gestiitzten Bearbeitung Gestaltungsrechte
~———
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Informationspflichten der privaten Verantwortlichen

Vom EDOB empfohlen ...

.... hicht empfohlen.

Mindestangaben (Art. 19 Abs. 2 DSG)

Mindestangaben, die notg sind, damit Betroffene ihre Rechte geltend machen
konnen, gut sichtbar und mit wenigen Klicks zugénglich

Schwer und erst mit vielen Klicks auffindbar und kompliziert formuliert

Erkennbarkeit des Zwecks (Art. 6 Abs. 3 DSG)

*  Hinreichend konkrete Beschreibung der Kernfunktion der Applikation (Bsp.
Online Versteigerung von Sachen)

«  Bezeichnung allfalliger Nebenfunktionen: Bsp. 1. Zustellung personalisierter
Werbung durch Verantwortlichen und 2. Verdusserung von
personenbezogenen Informationen an Vertragspartner (Vendoren)

«  Bezeichnung der tatsachlich durchgefiihrten Bearbeitungen

Unbestimmte Globalzwecke

*  «Bearbeitung aller besonders schiitzenswerten und iibrigen Personendaten
von Kunden und Dritten soweit es zur Erfiillung des Geschdftszweckes von uns
und unseren Partnerfirmen erforderlich ist.»

Kettenzwecke

*  «Bearbeitung von Personendaten fiir Online Versteigerungen, personalisierte
Werbung und Handel mit Personendaten, inkl. besonders schiitzenswerten
Personendaten und Bewegungsprofilen und Biometrie.»

Bearbeitungszwecke auf Vorrat (noch nicht existente Bearbeitungen)
. « ..... Verkntipfung mit Daten anderer Unternehmen des Konzerns,
Verwendung fiir Punktesysteme und eigene Kreditkartenprogrammen».
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4. Informationeller «Systemschutz» ?

Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
dhnlichen Technologien

22. Januar 2025

7
(ﬂ .
Y o o . [l . L] LLd
') Risiken von Cookie-Einsatzen
Risikofaktoren von Cookie-Einsatzen RiSiﬁo‘é"e”e ——0- 1 geringes Risiko
Personenbezug T 1 Personenbezug
Notwendig Ja !
. Ja 1
Wird von Nutzenden erwartet
Profil Nein 1 Ungewdhnlichleit des Technische Verzichtbarkeit
rofiling Cookie Einsatzes der Cookies
Profiling mit hohem Risiko
Nein 1
Besonders schiitzenswerte Nein 1
Personendaten
Gestaltungsrechte der Betroffenen Gestagn;; gfsfrei(;r:eder Infensitét des Profilings
Bei Risikowerten 0 — 1 Annahme oder Verzicht fiir
(notwendige Cookies) ganzes Angebot
Sensibilitat der
Personen daten

© Dr. Adrian Lobsiger, EDOB 4



29. Symposium

3!

on Privacy and Sec

https://www.privacy-security.ch

\

253, von Cookie-Einsatzen
A=Al A Arel Risikowerte
Risikofaktoren von Cookie-Einsatzen 4% —0- 1 geringes Risiko 1 - 2.5 mitileres Risiko
Personenbezug
Ja 1 Personen bezug
Notwendig 25
2
Wird von Nutzenden erwartet
Profil Ungewsdhnlichkeit des L5 Techni sche Verzichtbarkeit
rotiling Cookie Ensatzes der Cookies
T
Profiling mit hohem Risiko 0.5
Nein 1 ,
Besonders schiitzenswerte Nein 1 0
Personendaten @
Gestaltungsrechte der Betroffenen GestaBlg: ()gfs’f;]t;l:]teder Infensitat des Profilings
Bei Risikowerten 0 — 1 Annahme oder Verzicht fir
(notwendige Cookies) ganzes Angebot
Bei Risikowerten |
( Cookies und Cookie-Einsatze mit Sensibilitat der
«normalem» Profiling) Personen daten
(5
Yu e . . . . .-
» ) Risiken von Cookie-Einsatzen
A=Al A ihes Risikowerte
Risikofaktoren von Cookie-Einsatzen o —0- 1 geringes Risiko 1-2.5mitteres Risko ——3 hohes Risiko
Personenbezu:
9 Ja 1 Personen beaug
Notwendig 3
2.5
Wird von Nutzenden erwartet )
Profil Ungewdhnlichleit des Technische Verzichtbarkeit
rotiling Cookie Ensatzes 15 der Cookies
Profiling mit hohem Risiko Ja 3
Besonders schiitzenswerte
Personendaten Ja 3 o
Gestaltungsrechte der Betroffenen Gestagn;; gfsfrei(;r:eder \ Infensitét des Profilings
Bei Risikowerten 0 — 1 Annahme oder Verzicht fiir
(notwendige Cookies) ganzes Angebot

Bei Risikowerten
(! i Cookies und Cookie-E atze mit
«normalem» Profiling)

Bei Risikowerten > 2.5
(qualifizierte Cookie-Einsatze)

Opt-in obligatorisch

Sensibilitat der
Personen daten
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Risikofaktoren von

EDOB

Personenbezug Leitfaden Ausiibung der Gestaltungsrechte nur moglich,
wenn Betroffene ausreichend informiert
werden.

Notwendig

ML Rl Informationspflichten der

EE— i Anforderungen an die Information
Profiling Verantwortiichen

e Mittels weniger Klicks

Profiling mit hohem Risi * Mebhrstufige Information

— In letzter Stufe detaillierte Informationen
Besonders schiitzenswi
Personendaten

Gestaltungsrechte ¢

11

(1;
PR 00 |

Risikofaktoren von (

Standpunkt EDOB

Personenbezug Ausiibung der Gestaltungsrechte nur moglich,
Notwendig wenn Betroffene ausreichend informiert
werden.

Wird von Nutzenden en
Anforderungen an die Information barkeit

* Mittels weniger Klicks
* Mehrstufige Information

Profiling

Profiling mit hohem Risi

L Uberfordert die betroffenen Personen In letzter Stufe detaillierte Informationen
Besonders schiitzensw . m
Personendaten ¢ Verwendbar ftir EDOB
Dienstleistungen fiir den EDOB sind im Gesetz  * Sowie zivilgesellschaftliche Organisationen
nicht vorgesehen wie Investigationsjournalismus oder

taltungsrecht
Gestaltungsrechte ¢ Konsumentenschutz 1gs

Verantwortliche kdnnen heutzutage nicht mehr e« Aufsichtsbehdrden handeln stellvertretend

sicher wissen, wie Technik im Detail fur die betroffene Bevolkerung

funktioniert — insbesondere bei KI * Nachweis der Bearbeitung und Massstab
der Verantwortlichkeit

12
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anreicherung
marktung
Ok
Gesamtverantwortung fuir Datenfluss ? (&>
/ IdentifKierung
Zustellung Online- Zusatzliche Beschaffung Nutzerdaten fiir | Personalisierte Werbung Dgtter Zuganglict§nachung
Werbung personalisierte Werbung des Nutzerdated fiir Dritte zu
Verantwortlichen beliebigen, pis hin zu
kriminellen fwecken
Kein Tracking Cookies des Verantwortlichen Third Party Cookies Beliebige V@§ndoren-
Verbreitun
A
IAB — Partnerun¥¢rnehme
1 Zweckanderung 1
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Fragen / Diskussion
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