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Inhalt:

• Risiken beurteilen, ohne die Systeme zu verstehen?

• Die ”neuen” Probleme mit KI und Cloud

• Was heisst Verantwortung heute?

• Ideen für neue Ansätze

Risikobeurteilung braucht Transparenz – aber KI entzieht sich ihr strukturell. 
Wie können wir Risiken beurteilen, wenn wir die Systeme nicht mehr 
verstehen?

3

Die Illusion der Kontrolle

Risiken im Nebel

Wie kann man Risiken beurteilen, wenn man die Systeme nicht mehr 

versteht?

Schneller, nicht weiser

Technologie hat unsere Prozesse beschleunigt. Unsere 

Urteilsfähigkeit nicht.

Kontrollverlust

Unsere Kontrollillusion wächst mit der Komplexität der Systeme.
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Künstliche Intelligenz – Macht ohne 
Erklärbarkeit

Das 
Transparenzparadox

Risikobeurteilung erfordert Durchblick. 

KI-Systeme werden zunehmend 

undurchschaubar.

Komplexität vs. 
Verständnis

Je leistungsfähiger ein KI-System, desto 

schwieriger wird seine Erklärbarkeit.

Kontrolle 
abgeben

Wir delegieren Entscheidungen an 

Systeme, deren Funktionsweise wir nicht 

nachvollziehen können.
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Blackbox-Problematik

Wahrscheinlichkeit statt Gewissheit

KI liefert statistische Wahrscheinlichkeiten. Kein Verständnis. 

Keine Erklärung.

Wir verwechseln Präzision mit Wahrheit.

Vertrauensproblem

Vertrauen bedeutet eigentlich: Wir akzeptieren Unsicherheit.

Risiken werden übersehen, weil wir die richtigen Fragen nicht 

stellen können.
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Bias & Halluzination: Falsche Sicherheit

Voreingenommene Systeme

KI reproduziert gesellschaftliche Ungleichheiten in ihren Entscheidungen. Diskriminierung wird unsichtbar automatisiert.

KI-Halluzinationen

Systeme erfinden überzeugende Falschinformationen. Mit perfekter Selbstsicherheit präsentiert.

Scheinsicherheit

Fehler werden nicht als solche erkannt. Die Präzision der Antworten täuscht über Ungenauigkeit hinweg.
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Schatten-KI KI wird sowieso eingesetzt

Ob das die Organisation will, oder nicht
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Was passiert? 

(I)
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Cloudcomputing – Abhängigkeit statt 
Autonomie

Technische Sicherheit

Verschlüsselung, Firewalls, Zugriffskontrollen

Infrastruktur

Datenzentren, Netzwerke, Serverlandschaften

Politische Souveränität

Selbstbestimmung, Unabhängigkeit, Hoheit

Technische Sicherheitssysteme vermitteln ein falsches Gefühl von Kontrolle. Die eigentliche Frage der digitalen Souveränität bleibt 

unbeantwortet.
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• 54 Ausschreibungen
• 1 Selektives Verfahren
• 3 Offene Verfahren
• 51 Freihändige 

Zuschläge
• Total 749 Millionen 

Franken
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Was passiert? 

(II)
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Globale Infrastrukturen vs. lokale Gesetze

Globale Cloud-
Infrastruktur

Daten fliessen grenzüberschreitend. 

Technologie ignoriert nationale 

Grenzen.

Nationale Gesetzgebung

Gesetzgebung bleibt territorial. 

Unterschiedliche Standards 

erschweren Compliance.

Regionale 
Machtinteressen

Geopolitische Spannungen. Digitale 

Souveränität wird zum strategischen 

Ziel.

Wirtschaftliche Realität

Kostenvorteile der Hyperscaler. 

Marktkonzentration verstärkt 

Abhängigkeiten.
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Strategische Abhängigkeit: Vendor Lock-
ins

Cloud-Adoption

Schnelle Implementierung. Kosteneinsparungen. Agile Prozesse.

Vendor Lock-in

Proprietäre Systeme. Hohe Wechselkosten. Technische Abhängigkeit.

Strategische Abhängigkeit

Verlust der Verhandlungsmacht. Preiserhöhungen. 

Technologische Fremdbestimmung.

Die kurzfristigen Vorteile führen zu langfristigen Risiken. Die wahren Kosten werden erst sichtbar, wenn ein Ausstieg nötig wird.
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Zwischen Technik & Ethik – Was 
heisst Verantwortung heute?

Die richtigen Fragen stellen

Nicht nur "Können wir?", sondern "Sollten wir?"

Abwägungen transparent machen

Welche Werte stehen auf dem Spiel? Wer profitiert, wer trägt Risiken?

Verantwortung definieren

Klare Zuständigkeiten schaffen. Rechenschaftspflicht festlegen.

Langzeitperspektive einnehmen

Auch zukünftige Generationen berücksichtigen. Nachhaltigkeit der Entscheidungen 
prüfen.
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Risiko als gesellschaftlicher 
Aushandlungsprozess

Technokratischer Ansatz

Risiken werden berechnet. 

Expertenmeinungen dominieren. 

Gesellschaftlicher Kontext fehlt.

Demokratischer Diskurs

Betroffene werden einbezogen. 

Verschiedene Perspektiven fliessen ein. 

Werte werden berücksichtigt.

Brückenbau

Technische Expertise und 

gesellschaftliche Werte müssen 

verbunden werden. Dialog statt Diktat.

18



https:/www.privacy-security.ch

© Reto Vogt 10

Wir sind nicht nur Nutzer:innen – wir sind 
Ermöglicher:innen

Passive Nutzung

Einfache Anwendung vorgegebener 

Systeme ohne kritische Reflexion.

Aktive Mitgestaltung

Bewusste Auswahl und Konfiguration 

digitaler Lösungen.

Strategische 
Verantwortung

Entscheidungen über Einsatz und 

Grenzen von Technologien.

Systemische 
Weiterentwicklung

Aktive Gestaltung von Standards und 

regulatorischen Rahmen.

19

Was heisst das für die Praxis?

Traditioneller Ansatz Verantwortungsvoller Ansatz

Risiken isoliert betrachten Systemisches Risikoverständnis entwickeln

Compliance-Checklisten abarbeiten Ethische Reflexion institutionalisieren

Technologie als gegeben hinnehmen Technologieeinsatz aktiv gestalten

Reaktive Schadensbegrenzung Proaktive Risikokultur etablieren

Verantwortung delegieren Verantwortung gemeinsam tragen
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Führung statt Toolfixierung

Toolfixierung

• Fokus auf einzelne Technologien

• Diskussion über Features

• Komplexität durch Toolvielfalt

Digitale Führung

• Fokus auf strategische Ziele

• Diskussion über Werte und Zweck

• Klarheit durch Priorisierung

Kulturwandel

• Kompetenzaufbau fördern

• Experimentierräume schaffen

• Fehlertoleranz kultivieren
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Kommunikation als Teil der Sicherheitskultur

Transparenz über Risiken

Offene Kommunikation über bekannte Schwachstellen und 

mögliche Gefahren.

Klare Sicherheitsrichtlinien

Verständliche und begründete Regeln statt 

Vorschriftenkataloge.

Kompetenzaufbau

Kontinuierliche Schulung und Sensibilisierung aller 

Mitarbeitenden.

Gemeinsame Verantwortung

Sicherheit als Aufgabe aller, nicht nur der IT-Abteilung.
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Das Dilemma der delegierten 
Verantwortung

Führungsebene

Delegiert Verantwortung nach unten

Mitarbeitende

Überfordert mit komplexen Entscheidungen

Systeme

Automatisieren ohne echtes Verständnis
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Separate Risikoabwägung für jede Dienststelle

funktioniert nicht. Die Umsetzung in der Praxis ist nicht

machbar, weil Verantwortlichkeiten delegiert werden.

(auch bei der Swiss Government Cloud nicht)
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Ausblick

Ausgangslage

Technologien entwickeln sich exponentiell. Unser Verständnis ihrer 

Risiken nicht.

Wohin geht die Reise?

Zunehmende Abhängigkeit von KI-Systemen und der Cloud. 

Abnehmende Transparenz und Kontrolle.

Was können wir tun?

Neue Governance-Strukturen entwickeln. Interdisziplinäre 

Zusammenarbeit fördern. AI- und Data-Literacy etablieren.
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Was also tun?

KI-Transparenz schaffen

Inventar aller Systeme erstellen, Verantwortungen festlegen

Cloud-Abhängigkeiten beweretn

Exit-Szenarien durchspielen, Kosten für Vendor-Wechsel kalkulieren

Nationale, interdisziplinäre Gremien

z.B. Tech Ethics Board, regelmässige Digital Sovereignity Checks

Procurement neu denken

“Exit-Fähigkeit” als Kriterium bei Vendor-Wahl, bewusste Diversifizierung bei Services, 
Transparenz bei Verträgen
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Technologie  ist gestaltbar,

Verantwortung auch.

Wer übernimmt sie? Und wann?
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Was passiert? 

(III)
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¯\_(ツ)_/¯

(Das liegt an uns)
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Reto Vogt

+41 79 699 82 17

hallo@retovogt.ch

Merci <3
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