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Inhalt:

Risikobeurteilung braucht Transparenz - aber Kl entzieht sich ihr strukturell.
Wie kénnen wir Risiken beurteilen, wenn wir die Systeme nicht mehr
verstehen?

« Risiken beurteilen, ohne die Systeme zu verstehen?
* Die "neuen” Probleme mit Kl und Cloud
* Was heisst Verantwortung heute?

« Ideen flir neue Ansdtze

Die lllusion der Kontrolle

Risiken im Nebel

Wie kann man Risiken beurteilen, wenn man die Systeme nicht mehr

versteht?

Schneller, nicht weiser

Technologie hat unsere Prozesse beschleunigt. Unsere

Urteilsfdhigkeit nicht.

Kontrollverlust

Unsere Kontrollillusion wéchst mit der Komplexitét der Systeme.
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Kunstliche Intelligenz - Macht ohne
Erkldarbarkeit

Das Komplexitéit vs. Kontrolle
Transparenzparadox Verstdindnis abgeben

Risikobeurteilung erfordert Durchblick. Je leistungsfdhiger ein KI-System, desto Wir delegieren Entscheidungen an
KI-Systeme werden zunehmend schwieriger wird seine Erkldrbarkeit. Systeme, deren Funktionsweise wir nicht
undurchschaubar. nachvollziehen kénnen.

Blackbox-Problematik

Woahrscheinlichkeit statt Gewissheit Vertrauensproblem

Kl liefert statistische Wahrscheinlichkeiten. Kein Versténdnis Vertrauen bedeutet eigentlich: Wir akzeptieren Unsicherheit.

Keine Erkldrung.

Wir verwechseln Prdzision mit Wahrheit. Risiken werden libersehen, weil wir die richtigen Fragen nicht

stellen kénnen.
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Bias & Halluzination: Falsche Sicherheit

Voreingenommene Systeme

Ki reproduziert gesellschaftliche Ungleichheiten in ihren Entscheidungen. Diskriminier unsichtbar automatisiert.

Kl-Halluzinationen

Systeme erfinden iiberzeugende Falschinformationen. Mit perfekter S

Scheinsicherheit

erkannt. Die Prézision der An en tduscht iiber Ung

K1 wird sowieso eingesetzt

Schatten-KI

Ob das die Organisation will, oder nicht
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Was passiert?

B Aligemeiner Kontext

20250502_71160_Brief.pdf
PDF

Um was far ein DOkument handelt es sich hier?

Wie ist der name der schuldnerin?

Die Schuldnerin im Dokument ist:

Yi
S(
80

Diese Angaben stammen direkt aus dem hochgeladenen PDF ,20250502_71160_Brief.pdf". Wenn du weitere
Informationen zur Person oder zur Betreibung benétigst, gib mir bitte Bescheid - z.B. fir das Verfassen eines

Schreibens, das Einlegen eines Rechtsvorschlags oder das Prifen auf 6ffentliche Betreibungsregister.

* Gldubigerin: Zalando SE, Berlin
* Vertret Intrum AG, Schwerzenbach

* Schuldnerin: [Name wurde entfernt], wohnhaft in Zarich

*  Der soziale Riickzug, Isolation und Schamgefiihle werden wiederholt erwahnt.
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Cloudcomputing - Abhdngigkeit statt
Autonomie

Technische Sicherheit

Verschlusselung, Firewalls, Zugriffskontrollen

Infrastruktur

Datenzentren, Netzwerke, Serverlandschaften

Politische Souverdnitat

s}

Selbstbestimmung, Unabhdngigkeit, Hoheit

Technische Sicherheitssysteme vermitteln ein falsches Geflihl von Konftrolle. Die eigentliche Frage der digitalen Souverdnitét bleibt

unbeantwortet.
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Was passiert?

US-Sanktionen behindern Arbeit des IStGH

Durch die von Us-Prisident Donald Trump verhangten Sanktionen verliert der
Chefermittler des IStGH den Zugriff auf seine E-Mails und Bankkonten.

E

The Swiss voice n the worid since 1935

Griline des Kantons
Luzern fordern
Marschhalt beim
Microsoft-Projekt

fordern mit einem
pp der Enfihrung von

Die Grinen des Kantons L

News adnTicer Schweiz ot

Digitale Abhangigkeit

Geheime Vertr.
Microsoft und:
dominieren (Keystone-SDA) er Luzerner Datenschutzbeanfirag

Kantonsgericht und interne Sachverstandige hatien vor diesem
Selrict gewarnt, schrieben die Grlinen in einer am Monag
verschickten Mitteilung, Die Regierung

und einen internen Sach estelt. Zudem abe die

Mitteilung.

© 1 Minute]
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Die Schw
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1 denverganc
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Die Schweiz hingt am Tropt von Microsot. Exakte Zahlen fehlen zwar, doch
allein der sffentliche Sektor kauft - laut Aussagen des Verwaltungs-

schitzungsweise 98 Prozent beim USIT-Riesen ein.
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Globale Infrastrukturen vs. lokale Gesetze

Globale Cloud-
Infrastruktur

Daten fliessen grenziiberschreitend
Technologie ignoriert nationale

Grenzen

Wirtschaftliche Reallit

Kostenvorteile der Hyperscaler.
Marktkonzentration verstarkt

Abhdingigkeiten

Nationale Gesetzgebung

Gesetzgebung bleibt territorial
Unterschiedliche Standards

erschweren Compliance

Regionale
Machtinteressen

Geopolitische Spannungen. Digitale
Souverdnitat wird zum strategischen

Ziel

Strategische Abhdngigkeit: Vendor Lock-
ins

Cloud-Adoption

Schnelle Implementierung. Kosteneinsparungen. Agile Prozesse.

Vendor Lock-in

(=)

Proprietéire Systeme. Hohe Wechselkosten. Technische Abhdngigkeit.
Strategische Abhdngigkeit
Verlust der Verhandlungsmacht. Preiserhéhungen.

Technologische Fremdbestimmung.

Die kurzfristigen Vorteile flihren zu langfristigen Risiken. Die wahren Kosten werden erst sichtbar, wenn ein Ausstieg nétig wird.
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Zwischen Technik & Ethik - Was
heisst Verantwortung heute?

Die richtigen Fragen stellen

Nicht nur "kénnen w ndern "Sollten wir?"

Abwdagungen transparent machen

Welch rte stehen auf dem profitiert, wer fr

Verantwortung definieren

sténdigkeiten schaffen. Re aftspflicht festlegen.

Langzeitperspektive einnehmen

ukiinffige Generationen beriicksichtigen. Nachhaltigkeit der Entscheidungen

Risiko als gesellschaftlicher
Aushandlungsprozess

-

{ TECHNICAL<S!

ASSESMENTT |

Technokratischer Ansatz

Risiken werden berechnet.
Expertenmeinungen dominieren.

Gesellschaftlicher Kontext fehlt

Demokratischer Diskurs

Betroffene werden einbezogen.

Verschiedene Perspektiven fliessen ein.

Werte werden berticksichtigt.

Brickenbau

Technische Expertise und
gesellschaftliche Werte miissen

verbunden werden. Dialog statt Diktat.
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Wir sind nicht nhur Nutzer:innen - wir sind
Ermoglicher:iinnen

i Akti Mit talt
Passive Nutzung ive Mitgestaltung

Einfache Anwendung vorgegebener
Bewusste Auswahl und Konfiguration
Systeme ohne kritische Reflexion
digitaler Lésungen

Systemische

. . Strategische
Weiterentwicklung o

Verantwortung

Entscheidungen lber Einsatz und
Aktive Gestalfung von Standards und
Grenzen von Technologien
regulatorischen Rahmen

Woas heisst das fur die Praxis?

Traditioneller Ansatz Verantwortungsvoller Ansatz
Risiken isoliert betrachten Systemisches Risikoverstdndnis entwickeln
Compliance-Checklisten abarbeiten Ethische Reflexion institutionalisieren
Technologie als gegeben hinnehmen Technologieeinsatz aktiv gestalten

Reaktive Schadensbegrenzung Proaktive Risikokultur etablieren

Verantwortung delegieren Verantwortung gemeinsam tragen

© Reto Vogt 10
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FUhrung statt Toolfixierung

Toolfixierung Digitale Flihrung Kulturwandel
= Fokus auf einzelne Technologien = Fokus auf strategische Ziele = Kompetenzaufbau férdern
= Diskussion Gber Features = Diskussion liber Werte und Zweck = Experimentierrdume schaffen

= Komplexitdt durch Toolvielfalt = Klarheit durch Priorisierung = Fehlertoleranz kultivieren

S 80 500y

Transparenz Uber Risiken Klare Sicherheitsrichtlinien

Offene Kommunikation tiber bekannte Schwachstellen und Verstdndliche und begriindete Regeln statt
mogliche Gefahren. Vorschriftenkataloge.

Kompetenzaufbau Gemeinsame Verantwortung

Kontinuierliche Schulung und Sensibilisierung aller . . .
. . Sicherheit als Aufgabe aller, nicht nur der IT-Abteilung.
Mitarbeitenden
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Das Dilemma der delegierten
Verantwortung

Flhrungsebene

Delegiert Verantwortung nach unten

Mitarbeitende

Uberfordert mit komplexen Entscheidungen

Systeme

Automatisieren ohne echtes Versténdnis
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Ausblick

Ausgangslage

Technologien entwickeln sich exponentiell. Unser Versténdnis ihrer

Risiken nicht

Wohin geht die Reise?

Zunehmende Abhdingigkeit von KI-Systemen und der Cloud

Abnehmende Transparenz und Kontrolle.

Woas kénnen wir tun?

Neue Governance-Strukturen entwickeln. Interdisziplinére

Zusammenarbeit férdern. Al- und Data-Literacy etablieren

Was also tun?

KI-Transparenz schaffen

Inventar aller & erstellen, Verantwortungen fe:

Cloud-Abhéngigkeiten beweretn

it-Szenarien dur en, ten fiir Vend
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Technologie ist gestaltbar,
Verantwortung auch.

Wer Ubernimmt sie? Und wann?

Was passiert?
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(Das liegt an uns)

Merci <3

Reto Vogt
+4179 699 8217

hallo@retovogt.ch
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