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DATENSCHUTZ IM INTERNAT. UMFELD: 
WO STEHT DER SCHUTZ DER BETROFFENEN?
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VEREIN NOYB

• EUROPÄISCHER VEREIN IN WIEN

• STRATEGISCHE DURCHSETZUNG

• CA. 6.000 FÖRDERMITGLIEDER

• TEAM: 25
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DREI DURCHSETZUNGARTEN

• STANDARD SETTING CASES

• Unklare Rechtslage

• Heterogene Rechtslage

• Neuartige Probleme

• „REINE“ DURCHSETZUNG

• Klare Rechtslage

• Mangelnde Rechtstreue

• KOLLEKTIVER RECHTSSCHUTZ

3

@NOYBeu www.noyb.eu

STIMMUNGSLAGE: DATENSCHUTZ
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• CFR
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GDPR / EU PARLAMENT
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For Against Abstentions
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US - Support for a Privacy Law

Strongly support Somewhat support Somewhat oppose

Strongly oppose Unsure 7
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DSGVO:
APPLAUS FÜR GESETZE?
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BANNER & RICHTLINIEN
TOUCHPOINT FÜR NUTZER:INNEN
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DSGVO & REALITÄT?
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META: UMSATZ IN EUROPA

DSGVO
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No /  Leaning No
Yes / Leaning Yes
No Answer

If a DPA would walk into 
the door of an average 
controller tomorrow, 
would they surely find 
relevant GDPR 
violations?
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MASSENHAFTER RECHTSBRUCH:
HINTERGRÜNDE?
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TYPISCH DISKUTIERTE FAKTOREN

• AGGRESSIVER ANSATZ VON "BIGTECH" UND STARTUPS
• ANSICHT, DASS DATENSCHUTZ FALSCH IST – KEIN 
GRUNDKONSENS
• UNTERNEHMEN FOLGEN DER MASSE („HERDENEFFEKT“)
• FEHLENDE NACHFRAGE UND ANGEBOT FÜR KONFORME 
LÖSUNGEN 
• COMPLIANCE ALS FINANZIELLER NACHTEIL
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TYPISCH DISKUTIERTE FAKTOREN

• BILDUNGS- UND QUALITÄTSFRAGEN AUF VIELEN 
SEITEN (DATENSCHUTZBEHÖRDEN, GERICHTE, 
VERANTWORTLICHE, ANWÄLTE, NGOS)

• VIEL ARBEIT ZUR UNTERGRABUNG DER DSGVO
(LITERATUR, ANWÄLTE, LOBBYISTEN)

• VERSTÄNDNIS VON TECHNIK (FAKTEN) UND RECHT
• NEUARTIGE THEMEN UND PROBLEME
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GENERALPRÄVENTION

• POSITIV: VERTRAUEN IN DIE RECHTSORDNUNG, LERNEFFEKT

• NEGATIV: GEFÜHL DER DURCHSETZUNG ERZEUGT ABSCHRECKUNG

• VERÖFFENTLICHUNG VON (ANONYMEN) ENTSCHEIDUNGEN

• ÖFFENTLICHKEITSARBEIT
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SPEZIALPRÄVENTION

• POSITIV: RESOZIALISIERUNG*

• NEGATIV: SCHUTZ DER ALLGEMEINHEIT (BETROFFENE, MARKT)

• STRAFEN

• VERARBEITUNGSVERBOTE

31
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VERMEINTLICHE OPTION: 
NUTZER:INNEN

@noybeu | @maxschrems
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RESPONSIBILITY^SHIFTING
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OPTION 1: 
DATENSCHUTZBEHÖRDEN

@noybeu | @maxschrems
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VERFAHRENSDAUER
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1.3% Strafenpro Beschwerde
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5 ½ Jahre
(DSGVO: 1 Monat)
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5+ Jahre

Informationsschreiben
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€ 1.2 Mrd
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39% ausgelöst 

von noyb
19% ausgelöst 

von noyb
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Behörde

Exekutive

Parlament

Medien

Justiz €
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TRADITION DER NICHTDURCHSETZUNG

• FEHLENDE KOMPETENZEN VOR DER DSGVO

• FEHLENDES VERFAHRENSRECHT

• FEHLENDE FINANZIELLE RESSOURCEN 

• FEHLENDES PERSONAL (AUSBILDUNG, VERFAHRENSERFAHRUNG, TECHN. WISSEN)

• „INFORMELLE LÖSUNGEN“ / „SCHLIEßEN“ OHNE ENTSCHEIDEN / „ABWARTEN“

• QUALITÄT, SCHNELLIGKEIT UND KOSTEN DER BERUFUNGSGERICHTE

• FEHLENDER POLITISCHER RÜCKHALT

• …
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KULTURWANDEL?
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KULTURWANDEL?

FAKTOREN FÜR DIE 
NICHTDURCHSETZUNG
• STATUS QUO
• JURISTISCHE LITERATUR, 

BERUFSVERBÄNDE, ÖFFENTLICHE 
WAHRNEHMUNG
• POLITISCHE ERNENNUNGEN
• ARBEITSAUSLASTUNGEN
• WISSEN
• VORHANDENES PERSONAL BEI 

BEHÖRDEN

FAKTOREN FÜR DIE 
DURCHSETZUNG
• „DIE DSGVO SCHEITERT“
• ÖFFENTLICHE WAHRNEHMUNG
• WECHSEL IM PERSONAL
• POLITISCHER DRUCK
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POLITISCHES KLIMA?!
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OPTION 2: 
AUTOMATISIERTE BESCHWERDEN
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JSON-DATEIEN
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TEST SETUP

http://123.123.123.123

Virtual Machine (Ubuntu)

Windows Computer
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PDF SYSTEM

• TEXT BLÖCKE
• PDF GENERATOR
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COMPLIANCE-LEITFADEN

SCHRITT-FÜR-SCHRITT-ANLEITUNG

JEDER BUTTON ERKLÄRT

• MIT SCREENSHOTS
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A/B-TEST
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42%

Complied Not Complied
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Admin Panel

• Flow Setup
- Steps
- Violations
- Violation JS
-
Attachments

• Target 
Import

• Text Blocks
• E-Mail 

Templates
• Approvals

Automated 
Mode

• Violations 
Check

• Evidence
- Screenshot
- JSON Files
- Cookie List
- Transfers

Manual
Mode

• As Auto-Scan
• Verifications 

by lawyer
• Controller 

Details

Complaint 
Generation

• Text Blocks
• Attachments

Warning E-Mail

• Serial Email
• Link to 

Acceptance 
Page

• Attachments
- Complaint
-
Attachments

Warning 
System

• noyb Text
• Feedback
• Automatic 

Checkup

DPA Compaints

• Serial Email
• Attachments

- Complaint
-
Attachments

§@
Complain

t
_____

_
_____

_
_____

_

noyb CaseMgmt
System Connector

NEW
Ispettore 2.0

Mailing Tool

UPGRAD
E

UPGRAD
E

NEW

NEW
Initial URL List

(e.g. from PublicWWW)

Generate final complaint

Second scan to verify feedback
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OPTION 3: 
ZIVILRECHTLICHE KLAGE

@noybeu | @maxschrems
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PRAXIS

• MANGEL AN FACHWISSEN
• INTERESSE AN 

ABWEISUNGEN
• OFFEN ABLEHNENDE 

RICHTER
• HOHE KOSTEN
• DURCHWACHSENE DAUER

82
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KOSTEN

• BEISPIEL: DIESEL-GATE
• Schaden: € 4.000
• Kostenrisiko: € 25.000+

• BEISPIEL: US-DATENÜBERMITTLUNG
• € 10 Million an Verfahrenskosten
• € 400 an Schadenersatz (EuG)
• 25.000-faches Risiko-/Gewinnverhältnis

83
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OPTION 4: VERBANDSKLAGEN

@noybeu | @maxschrems
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„SAMMELKLAGE
ÖSTERR. PRÄGUNG“

85
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ELEMENTE…

• SEHR GLEICHARTIGE VERLETZUNGEN
• AUTOMATISIERTE SAMMLUNG 

(“LEGAL TECH”)
• PROZESSFINANZIERUNG
• VIELE BETROFFENE
• …
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ANSPRUCH

87
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NEU: EU-VERBANDSKLAGE
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MASS DAMAGES
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KREDITAUSKUNFTEIEN

• AUSKÜNFTE ZU UNTERNEHMEN
• AUSKÜNFTE ZU PRIVATPERSONEN
• KREDITEVIDENZ (KLEINKREDITE)
• VIDEOIDENTIFIKATION

• ZAHLUNGSMANAGEMENT
• ZERTIFIKATE / NACHHALTIGKEIT
• INSOLVENZEN 
• …
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KREDITAUSKUNFTEIEN

• AUSKÜNFTE ZU UNTERNEHMEN
• AUSKÜNFTE ZU PRIVATPERSONEN
• KREDITEVIDENZ (KLEINKREDITE)
• VIDEOIDENTIFIKATION

• ZAHLUNGSMANAGEMENT
• ZERTIFIKATE / NACHHALTIGKEIT
• INSOLVENZEN 
• …
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DELTAVISTA-SKANDAL
• 2002-2010 
• 190.000 “EINMALIGE” DATENSÄTZE

AUS DEN JUSTIZ-SYSTEMEN
• € 35.000-40.000 PRO MONAT

• 2014: 1 JAHR HAFT FÜR 
DATENHÄNDLER
• KEINE KONSEQUENZ FÜR 

DELTAVISTA (HEUTE CRIF)
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• Update von 2019

• € 120.000 / Jahr

• 7,3 Million Zeilen
• Name
• Adresse
• Telefonnummer
• Geburtsdatum
• Sterberegister
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Österreich

Italien

• Name
• Anschrift
• Geburtsdatum

Score

90%

• Zahlungs-
erfahrungsdaten

10%

Anfragedaten
(Name, Anschrift, 
Geburtsdatum)

+XX%
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Keine Finanzdaten Negativdate n

DATENBESTAND: CA. 90% KEINE FINANZDATEN
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Österreich

Italien

• Name
• Anschrift
• Geburtsdatum

Score

90%

• Zahlungs-
erfahrungsdaten

10%

Anfragedaten
(Name, Anschrift, 
Geburtsdatum)

+XX%
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PROJEKT 2025: 2.400 AUSKÜNFTE

• ÜBER 40.000 ABFRAGEN
• ÜBER 28.000 SCORES
• ERKENNTNISSE:

• Keine (signifikante) Korrelation zur Finanzlage
• Fallzahlen für Prognoseprüfung zu gering

• Zahlungsstörung in den relevanten Fällen (ca. 50) nicht prognostiziert
• Rein “reaktiver” Score (nach erster Zahlungsstörung)

• Klage hat daher Datenrichtigkeit nur als “Nebenthema”
• Wirtschaftlich ein großes Thema
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SCORING: ADRESSE IST DER HAUPTFAKTOR

BEISPIELE:

• 5020 SALZBURG (583) -> 1060 WIEN (446) [-137]

• 1030 WIEN (512) -> 1150 WIEN (412) [-100]

• 1200 WIEN (412) -> 9400 WOLFSBERG (562) [+150] [-100]
[-137]

[+150]
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Max Schrems: Jeansbestellung

1140: 408 23.03.2025
1060: 493 23.03.2025
5020: 562 30.03.2025

+/-154

105
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SCORING: VIELE PROBLEME IN DER PRAXIS

• PERSONEN, DIE NICHT ERFASST SIND
• PERSONEN, DIE AN DER “FALSCHEN ADRESSE” WOHNEN

• Diskriminierungsfälle?
• Strukturelle Mehrbelastung für ärmere Schichten?

• MISSVERSTÄNDNIS ÜBER DIE SCOREQUALITÄT BEI CRIF-KUNDEN
• KEINE NACHPRÜFUNG BEI CRIF-KUNDEN
• …
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DSGVO: 
RECHTSBRÜCHE DURCH CRIF

107
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RECHTSBRUCH 1: ZWECKBINDUNG

Direktmarketing
§ 151 GewO 2002

Auskunftei
§ 152 GewO 2002
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RECHTSBRUCH 2: GEHEIME VERARBEITUNG

„Erteilung dieser Informationen sich als 
unmöglich erweist oder einen 

unverhältnismäßigen Aufwand erfordern würde“

109

@NOYBeu www.noyb.eu

RECHTSBRUCH 3: AUTOM. ENTSCHEIDUNG

• EUGH: SCHUFA-ENTSCHEIDUNG
• Maßgebliche Entscheidung → bräuchte Einwilligung

CRIF: 
• Nicht “maßgeblich”

CRIF-Partner:
• Großteils “maßgeblich”
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RECHTSBRUCH 4: KEINE RECHTSGRUNDLAGE

“BERECHTIGTES INTERESSE”, DAS DIE 
GRUNDRECHTE 
VON GUT 6 MIO MENSCHEN ÜBERWIEGT?!

90%

111
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DSGVO: SCHADENERSATZ

• ARTIKEL 82 DSGVO 
• IMMATERIELLER SCHADENERSATZ

• Wie viel ist ein “Schattenmelderegister” und “Scoring” wert?
• Objektive Betrachtung

• RECHTSPRECHUNG:
• Bisher sehr durchwachsen
• Summen zwischen € 400 und € 2000
• OGH 2000er: € 750 für falsche Kreditdaten bei Auskunftei

• KONSERVATIVE SCHÄTZUNG: €500
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VERBANDSKLAGEN:
UNTERLASSUNGS- & ABHILFEKLAGE

113

@NOYBeu www.noyb.eu

SCHRITT 1: UNTERLASSUNGSKLAGE

• BETRIFFT ZUKÜNFTIGE RECHTSWIDRIGE VERARBEITUNG
• KLÄGER (NOYB) VERTRITT DEN MARKT / DAS KOLLEKTIVE INTERESSE
• KEINE EINWILLIGUNG DER KONSUMENT:INNEN NÖTIG
• UNTERBRICHT VERJÄHRUNG ALLER VERBUNDENEN ANSPRÜCHE
• FINANZIERT DURCH NOYB (SPENDENGELDER)
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Österreich

Italien

• Name
• Anschrift
• Geburtsdatum

Score

90%

• Zahlungs-
erfahrungsdaten

10%

Anfragedaten
(Name, Anschrift, 
Geburtsdatum)

+XX%
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SCHRITT 2: ABHILFEKLAGE (“SAMMELKLAGE”)

• BETRIFFT VERGANGENE SCHÄDEN
• KLÄGER IST NOYB, JEDOCH GILT DAS URTEIL FÜR ALLE TEILNEHMER:INNEN
• EINWILLIGUNG / VERTRETUNGSVOLLMACHT DURCH KONSUMENT:INNEN NÖTIG (OPT-IN)
• FINANZIERUNG DURCH NOYB (+ TEILNAHMEGEBÜHR)

117
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ZEITABLAUF: KLAGE(N) UND BEITRITTE

Unterlassungklage

Abhilfeklage

Anmeldung

9.6.2026 Q3/Q4 2026

Prüfung Beitritt
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ABHILFEKLAGE / SAMMELKLAGE:
TEILNAHME FÜR KONSUMENT:INNEN
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KOSTEN: WER ZAHLT WAS?

• NOYB ZAHLT ERST MAL ALLES (VERBANDS- UND 
UNTERLASSUNGKLAGE)
• per Gesetz gemeinnützig und spendenfinanziert
• Kein Prozessfinanzierer oder ähnliches

• REFINANZIERUNG
• Budget: Unterlassungsklage und (negative) Abhilfeklage
• Teilnahmegebühr: per Gesetz wären es maximal €100 (20%)

€39 (kein Risiko) oder 
€19 (Risikoübernahme)

122



© Max Schrems, noyb.eu

https:/www.privacy-security.ch

62

@NOYBeu www.noyb.eu

WAS BEDEUTET DAS FÜR
FÜR BIG TECH?
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0
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1.4E+1 1

Umsatz Schaden

Umsatz Schaden

€ 130 Mrd

€ 78 Mrd
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support us

DANKE!
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