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DATENSCHUTZ IM INTERNAT. UMFELD:
WO STEHT DER SCHUTZ DER BETROFFENEN?

@NOYBeu www.noyb.eu

1

VEREIN NOYB

* EUROPAISCHER VEREIN IN WIEN
* STRATEGISCHE DURCHSETZUNG
* CA. 6.000 FORDERMITGLIEDER
* TEAM: 25
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DREI DURCHSETZUNGARTEN

* STANDARD SETTING CASES
* Unklare Rechtslage

* Heterogene Rechtslage

Ly
* Neuartige Probleme =
* ,REINE“ DURCHSETZUNG
* Klare Rechtslage
* Mangelnde Rechtstreue

* KOLLEKTIVER RECHTSSCHUTZ
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STIMMUNGSLAGE: DATENSCHUTZ
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@ (MPORTANT @ NOT IMPORTANT DON'T KNOW

Protecting privacy
and security

92%

6%
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US - Support for a Privacy Law

OStrongly support @ Somewhat support 0 Somewhat oppose
OStronglyoppose @ Unsure 7

@NOYBeu www.noyb.eu

National Comprehensive Data Protection/Privacy Laws and Bills 2021

.' v
-
Blue - Comprehensive Dats Protection Lew Enacted (138/118 UN/20 self gov)
mig Red - Pending Bill or Initiative ta Enact Law (32,
At 2 White - No current lawyinitiatives of no Information (43 UN)
@NOYBeu www.noyb.eu
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DSGVO:
APPLAUS FUR GESETZE?
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"L196ne NIENLAS Verwendungimecke

Essential Cookies Only m Einstellungen anwenden

Poweredby () OneTrust
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00 Meta

Datenschutzrichtlinie

Elnzelheiten zur Richtlinie (1] Oyb
Was [st die Datenschutzrichtlinie und was behandelt sie? v
Welche Informationen erheben wir? v
Wie verwenden wir deine Informationen? v

Wie werden deine Informationen auf Meta-Produkten bzw. mitin- v
tegrierten Partnern getellt?

Wie tellen wir Informationen mit Dritten? v

Wie arbeiten die Meta-Unternehmen zusammen? .

Was Ist unsere Rechtsgrundlage fUr die Verarbeitung deiner Infor- v
mationen? Was sind deine Rechte? c——
Wie lange behalten wir deine Informationen? v —_—
e ———
Wie Ubermitteln wir Informationen? v
——————
Wie reagleren wir auf rechtliche Anfragen, wie halten wir geltendes v o—
Recht ein bzw. wie verhindern wir Schiden?
Wie erféihrst du, dass sich die Richtlinie geéindert hat? v
So kontaktierst du Meta bel Fragen v

Informationen zur Rechtsgrundlage

www.noyb.eu
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European Center
noyb for Digital Rights

GDPR: a culture of
non-compliance?

i - d
Numbers of evidence base
enforcement efforts

(@1\'[0)4:1-11]

What is the size of
s o e the organisation
) YOU work with?

19

If a DPA would walk into
the door of an average
controller tomorrow,
would they surely find
relevant GDPR
violations?

@NOYBeu | @maxschrems

© Max Schrems, noyb.eu

B No / Leaning No
OVYes / Leaning Yes
B No Answer

www.noyb.eu
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In your experience, how would you assess the
compliance of most companies (your own and
others) with the following parts of the GDPR?

20% 40% 60% 80%

i
BEnnH:
xR

0%

@ most comply 100% most comply with the core rules

@NOYBeu | @maxschrems www.noyb.eu

21

most still have problems here . most do not comply

noyb

Core Principles (Art. 5 - 11)
Information Obligation (Art. 13 - 14)

Data subject rights (Art. 15 - 22)

Documentation and organisation
(Art. 24 - 43)

Data transfer rules (Articles 44 - 50)

no answer

@NOYBeu | @maxschrems
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MASSENHAFTER RECHTSBRUCH:
HINTERGRUNDE?

@NOYBeu www.noyb.eu
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Even before issues are raised externally (e.g. by .
a data subject or regulator), which factors are
the bi.gge_st drivers for decision ma!(ers in your noyb
organisation to opt for more compliance?
0% 20% 40% 60% 80% 100%
[ w0 | EZ  rossible loss of reputation
Possible fines or other sanctions
s E ggrpnﬂfrr;c;dcirsntaon:; rfsr)om other businesses
“ “ General company culture & company ethics
“ m Decisions by the Court of Justice
“ Decisions by courts in my jurisdictions
“ m Decisions by DPAs in my jurisdiction
m 272 m GDPR training of our staff
m Behaviour of other companies ("herd effect”)
| 11 | Possible collective redress ("class actions")
w5 | W Guidelines by DPAs
| 75 | Iz BEZI Guidelines by the EDPB
“ “ Decisions by courts in other jurisdictions
“ “ Decisions by DPAs in other jurisdictions
@ very influential somehow influentual (@ neutral abitinfluential (@ notinfluential at all noanswer
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TYPISCH DISKUTIERTE FAKTOREN

* AGGRESSIVER ANSATZ VON "BIGTECH" UND STARTUPS

* ANSICHT, DASS DATENSCHUTZ FALSCH IST — KEIN
GRUNDKONSENS

* UNTERNEHMEN FOLGEN DER MASSE (,HERDENEFFEKT")

* FEHLENDE NACHFRAGE UND ANGEBOT FUR KONFORME
LOSUNGEN

* COMPLIANCE ALS FINANZIELLER NACHTEIL

@NOYBeu www.noyb.eu
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TYPISCH DISKUTIERTE FAKTOREN

« BILDUNGS- UND QUALITATSFRAGEN AUF VIELEN

SEITEN (DATENSCHUTZBEHORDEN, GERICHTE,
VERANTWORTLICHE, ANWALTE, NGOS)

* VIEL ARBEIT ZUR UNTERGRABUNG DER DSGVO
(LITERATUR, ANWALTE, LOBBYISTEN)

« VERSTANDNIS VON TECHNIK (FAKTEN) UND RECHT
* NEUARTIGE THEMEN UND PROBLEME

@NOYBeu www.noyb.eu
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BREAKING THE LAW
IS NOT INNOVATIVE

#MakePrivacyReal

www.noyb.eu
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GENERALPRAVENTION
* POSITIV: VERTRAUEN IN DIE RECHTSORDNUNG, LERNEFFEKT
* NEGATIV: GEFUHL DER DURCHSETZUNG ERZEUGT ABSCHRECKUNG

* VEROFFENTLICHUNG VON (ANONYMEN) ENTSCHEIDUNGEN
* OFFENTLICHKEITSARBEIT

@NOYBeu www.noyb.eu
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SPEZIALPRAVENTION

RESOZIALISIERUNG*

* POSITIV:

SCHUTZ DER ALLGEMEINHEIT (BETROFFENE, MARKT)

* NEGATIV:

* STRAFEN

* VERARBEITUNGSVERBOTE

www.noyb.eu

(@1\'[0)4:1-11]
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VERMEINTLICHE OPTION:
NUTZER:INNEN

@NOYBeu www.noyb.eu

33

www.noyb.eu

© Max Schrems, noyb.eu 17



53 30. Symposmm
=¥ 'on Privacy and Se

[ NS
(@1\'[0)4:1-11]

© Max Schrems, noyb.eu

ATTACH TO DRIVER SIDE WINDOW
WARNING
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WARNING:

@ The Disneyland Resort
=2 contains chemicals
known to the state of
California to cause
cancer and birth
defects or other

reproductive harm.

Proposition 65,
California Health &
Safety Code Section

25249.6 et seq.

(@1\'[0)4:1-11]
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RESPONSIBILITYASHIFTING

@NOYBeu www.noyb.eu
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OPTION 1:
DATENSCHUTZBEHORDEN

@NOYBeu www.noyb.eu
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Wost- a2
Parnal Decssion - §
[l Other Outcome - 78

Pencing (6 - 12 months) - 8

Pencing (12 - 18 months) - 10
Pencng (18 - 24 months) - 17
Pending (2 - 3 years) - 29

[l Pending (3 - 4 years) 101

1l Pending (4 years and more) - 272

VERFAHRENSDAUER
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DPA activity across the EU

% of cases before national DPAs that result a fine (2018-2023)

0.03% 6.84%

1.3% Strafen
Pro Beschwerge

45
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Aboutus  GDPRMD

noyb WIN: YouTube ordered to h £
i onour user’s right of
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Meta: Facebook owner fined €1.2bn for
mishandling data

Shiona MeCallum

facebook

Facebook's owner, Meta, has been fined €1.2bn (£1bn) for mishandling
people’s data when transferring it between Europe and the United
States.

Issued by Ireland's Data Protection Commission (OPC), It 1s the largest
fine imposed under the EU's General Data Protection Regy ivacy

law.

e Loty

GOPR sets st 3l

@NOYBeu | @maxschrems www.noyb.eu
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€1.2 Mrd
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DPA Budget / Fines Imposed (2023)

50
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Calculated in millions of euros n Oyb

Search in table page1of3 >
EU State Budget Fines imposed Difference
Ireland 26,600,000 1,551,782,500 1,525,1 82,500
France 26,029,549 46,834,500 20,804,951
Italy 47,904,060 24,658,901 -23,245,159
Spain 19,000,000 16,828,710 -2,171,290
Sweden 14,600,000 10,133,037 -4,466,963
Croatia 1,538,350 8,261,000 6,722,650
Germany 120,628,140 6,177,052 -114,451,089
Netherlands 36,956,133 1,975,000 ~4081.133
Hungary 4,219,480 1,024,074 1 9 0/ .
Greece 2,219,000 541,000 (0] a u s g e , .
Finnland 4,627,000 464,600 v O s t

Table: noyb - Source: European Data Protection Board * Created with Datawrapper \n._n‘oyb ‘
@NOYBeu | @maxschrems
49 www.noyb.eu
€72538 617 579 noyb
Reported EEA
Advertisement Revenue
(Q3 2018 - Q3 2022)
@NOYBeu | @maxschrems
www.noyb.eu
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— e

EU politics
Outrage as Ireland picks ex-

Meta lobbyist as new data
protection chief
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DutchNews ivser L oo Lrvwion ] £ % Jw] = 1= noyl

Big tech lawyer to chair Dutch privacy

watchdog AP G Heath nstiute issues heat
LRy  warning as temperatures set 1o
S SO

" Amsterdam gym blast suspects
were ‘making explosives™

Py Four in 10 new Dutch fathers
¥ ,(‘ dont take full parental leave

Minister won't review Tesla self-
driving cars despite concems

D" Temper oig workers could be
GB" | owed back pay after ruling

55
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TRADITION DER NICHTDURCHSETZUNG

* FEHLENDE KOMPETENZEN VOR DER DSGVO

* FEHLENDES VERFAHRENSRECHT

* FEHLENDE FINANZIELLE RESSOURCEN

* FEHLENDES PERSONAL (AUSBILDUNG, VERFAHRENSERFAHRUNG, TECHN. WISSEN)
* ,INFORMELLE LOSUNGEN* / ,SCHLIEREN“ OHNE ENTSCHEIDEN / ,ABWARTEN*

* QUALITAT, SCHNELLIGKEIT UND KOSTEN DER BERUFUNGSGERICHTE

* FEHLENDER POLITISCHER RUCKHALT

@NOYBeu www.noyb.eu
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KULTURWANDEL?

@NOYBeu www.noyb.eu
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KULTURWANDEL?
FAKTOREN FUR DIE FAKTOREN FUR DIE
NICHTDURCHSETZUNG DURCHSETZUNG

® STATUS QUO - DIE DSGVO SCHEITERT*
« JURISTISCHE LITERATUR,

BERUFSVERBANDE, OFFENTLICHE e OFFENTLICHE WAHRNEHMUNG

WARRNEHMUNG * WECHSEL IM PERSONAL
* POLITISCHE ERNENNUNGEN
* POLITISCHER DRUCK

* ARBEITSAUSLASTUNGEN
* WISSEN

* VORHANDENES PERSONAL BEI
BEHORDEN

@NOYBeu www.noyb.eu

60
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POLITISCHES KLIMA?!

@NOYBeu www.noyb.eu
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Real GDP rate of change, 2005-24
(% change compared with the previous year)
16

noyb
14

12

10

~w-United States (')

—~+—China (including

Hong Kong) (*)
2 -a-EU
4
—-EA

8
8 ~=—Japan (')

$ S & SR S R - ) I I o

FEEFETFTTSTFTSTTEFIFS
Note: based on chain linked volumes
(') 2024: estimate
(%) 2024: not available
Source: Ewostat (onkne data codes. naida_10_gdp and nama_10_gdp) eurostat

@NOYBeu www.noyb.eu
62
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GDP at current market prices, 2005-24
(billion PPS)
20000 noyb
18 000
16 000
14 000
12000
10 000
~+—China (including
8000 Hong Kong) (')
~s-United States (')
6000
-a-EU
4000 — — —
——— -
-o-EA
2000
0 v v v v r , “dpm()
4 K T, S T R . I I P A A 2
FELEETTIFFTFTSSTSSEFESS
(") 2024: not available
Source Ewostat (onkine data code. prc_ppp_ind) eurostatil

(@1\'[0)4:1-11]
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DIGITAL SIMPLIFICATION
PACKAGE

#OigitalEy

European Commission Commission européenne
Commission européenne European Commission

www.noyb.eu
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JSON-DATEIEN

"BannerInformationDescripti "

"BannerShowRejectAllButton": false,

Text":.nmn,

null,
"First-Party-Cookies",
"Zobacz-pliki-cookie",

List",
ew-Privacy-Policy",
"Clear-Filters",

"Akceptu

Consent",

(@1\'[0)4:1-11]

www.noyb.eu

TEST SETUP

Virtual Machine (Ubuntu)
B B B B B B & B B B |

-------------------------~

Windows Computer

Ispettore.

Controller Detals

Exceptions

I
I
[
I
\

www.noyb.eu

© Max Schrems, noyb.eu
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PDF SYSTEM

* TEXT B LOCKE Cect est un projet provisoire de la plamte. La version finale mtroduite auprés def
‘autonité compétente pourra étre différente de ce projet et inclura les piéces ¢
* PDF GENERATOR

nformations d’identification qui ne sont pas dans le projet.

Plainte en vertu de I’article 77 du RGPD

Numéro de dossier : [[[CaseNumber]]]
ddress]]),

{lix ell. [

Auteur de la  plaiste  (‘plaignant’)
[[[DataSubjectDateO B irth] )]

Complainant: (L'idestité & Phignaant sera indiquée daas 13 version finale de la plainte]
Responsable du traitement : [[[ContrellerName]]). [[[ ControlierAddress]]]. [[[ContrallerEmail] )]

Autorité de contréle chef de file présumée : Supervisory Authosity of ([[LeadLSA])

Le plaggnant est representé par l'association autrchicnne 4 but non lucratif novd - Ewopean Center for Digital

@NOYBeu www.noyb.eu

73

Vistation ;:
TY® &: Mo _rajuce- op - [

COMPLIANCE-LEITFADEN |

1. Lo0m e e o o
| o Ot Cook Comptance
2 emamg

% 3 ity iy
5 e
) 1 Pt e g T O Tt o s e |
T ey

SCHRITT-FUR-SCHRITT-ANLEITUNG
JEDER BUTTON ERKLART
* MIT SCREENSHOTS

@NOYBeu www.noyb.eu
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A/B-TEST

WeComply!

noyb

An:

Turner Broadcasting System Deutschland GmbH
Datenschutz-/Rechtsabteilung

Leopoldstraie 57, 80802 Minchen, Germany

Sehr geehrtes Turner Broadcasting System Deutschland GmbH-Team,

wir bedauern, lhnen mitteilen zu missen, dass eine betroffene Person, die lhre
Website (https://www.cartoonnetwork.cz/) besucht hat, in ihren DSGVO-Rechten
verletzt wurde. Wahrend dieses Besuchs wurde ein Einwilligungsbanner angezeigt,
das gegen europaisches Recht verstoRt. Wir vertreten diese betroffene Person
gemaR Artikel 80 DSGVO.

Beschwerde gemaR Artikel 77 DSGVO

Maoglicherweise missen wir eine formelle Beschwerde gemaf Artikel 77 DSGVO bei
der zustandigen Datenschutzbehérde (BayLfD (Bavaria)) einreichen, wirden es
aber vorziehen, eine einvernehmliche Lésung zu finden.

Weitere Details zu den identifizierten Rechtsverstéen kdnnen Sie dem beigefugten
Beschwerdeentwurf und dem Leitfaden entnehmen.

@NOYBeu www.noyb.eu

63,92%
60,00%
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53,21%
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45,45%
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30,00%

17,17%

5.6. 126. 19.6. 26.6. 30.6.
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Case Details noyb

Case Number: C-037-10283
Relevant Authority: AP (The Netherlands)
Controller: Scholerencom B.V.
Address: Hooghiemstraplein 15 3514 AX Utrecht
Email: "
Violation Types: A - No “reject” button on first layer
C - Deceptive link design
D
E - Deceptive button contrast
| = Inaccurate classification of cookses
K - Not a5 easy to withdraw as to give consent
Maximal Fine: €20 000 000 or 4%
Deadline: Junve 29, 2021, 10:45 p.m.

10 ensure full compliance with EU data prot

platfor is therefore designed to allow

Here you can find the deaft complaint and the relevant exhibits to the named violations without the need to engage in a costl

dow and review. This should ensble you to understand the procedure belore the relevant authorities

aleged viokations.

Once the named viclstions are remedied. you can report this within

“ Compl -037- destepdf ane month. We will then review your page and not file the relevant

Screenshot: banmer. pry complaint, if all violations were truly remedied.

M you choose not to remedy all rebevant violations withi

we will exercise our right 10 e a complaint Lnter Articles

2 with the relevant data protection authority and/or any other
it authority, Under Article 83 GO?

he penalty may be up 10 €

@NOYBeu www.noyb.eu

m Complied m NotComplied

www.noyb.eu

© Max Schrems, noyb.eu 39



—

30. Symposium . https:/www.privacy-security.ch
on Privacy and Se

@NOYBeu www.noyb.eu

Initial URL List hniyemegsoenl\:eg;;r n Oyb
W

(e.g. from PublicWWW) NE'

Ii \_)PGRP*B
E

S = vt R

*Flow Setup *Violations *As Auto-Scan *Text Blocks *Serial Email *noyb Text *Serial Email
- Steps Check «Verifications *Attachments eLink to *Feedback *Attachments
- Violations «Evidence by lawyer Acceptance «Automatic - Complaint
- Violation JS - Screenshot « Controller Page Checkup -
- - JSON Files Details «Attachments Attachments
Attachments - Cookie List - Complaint

eTarget - Transfers -
Import Attachments

*Text Blocks

*E-Mail
Templates

*Approvals

T
T Generate final complaint

Second scan to verify feedback

www.noyb.eu

© Max Schrems, noyb.eu 40
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OPTION 3:
ZIVILRECHTLICHE KLAGE

@NOYBeu www.noyb.eu

81

PRAXIS

* MANGEL AN FACHWISSEN

* INTERESSE AN
ABWEISUNGEN

* OFFEN ABLEHNENDE
RICHTER

* HOHE KOSTEN
* DURCHWACHSENE DAUER

@NOYBeu www.noyb.eu

82
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KOSTEN

* BEISPIEL: DIESEL-GATE
e Schaden: € 4.000
* Kostenrisiko: € 25.000+

* BEISPIEL: US-DATENUBERMITTLUNG
* € 10 Million an Verfahrenskosten
* €400 an Schadenersatz (EuG)
» 25.000-faches Risiko-/Gewinnverhaltnis

@NOYBeu www.noyb.eu

83

OPTION 4: VERBANDSKLAGEN

@NOYBeu www.noyb.eu

84

© Max Schrems, noyb.eu
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»SAMMELKLAGE
OSTERR. PRAGUNG"“

i
Py

@NOYBeu www.noyb.eu

85

ELEMENTE... < = Sy

* SEHR GLEICHARTIGE VERLETZUNGE

«  AUTOMATISIERTE SAMMLUNG
(“LEGAL TECH”)

* PROZESSFINANZIERUNG
* VIELE BETROFFENE

@NOYBeu www.noyb.eu

86
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@NOYBeu www.noyb.eu

noyb

NEU: EU-VERBANDSKLAGE

@NOYBeu www.noyb.eu

88
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MASS DAMAGES
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KREDITAUSKUNFTEIEN

KSV1870 o~ akvasw

ALPENLANDISCHER KREDITORENVERBAND

Creditreform dunQ bradstreet

* AUSKUNFTE ZU UNTERNEHMEN * ZAHLUNGSMANAGEMENT

» AUSKUNFTE ZU PRIVATPERSONEN * ZERTIFIKATE / NACHHALTIGKEIT
* KREDITEVIDENZ (KLEINKREDITE) * INSOLVENZEN

* VIDEOIDENTIFIKATION ..

@NOYBeu www.noyb.eu

91

KREDITAUSKUNFTEIEN
[ 574 V/ ol

« AUSKUNFTE ZU PRIVATPERSONEN

@NOYBeu www.noyb.eu
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20, Juni 2016, 1405

3 Spdter lesen

Wien - Mit der nicht

DERSTANDARD -

Panccama » Wien  international  Inland  Wirtschaft  Web  Sport  Kultur Etat  Wissenschaft  Lifestyle  mehr.

Justizdaten: Drei Jahre Haft fiir
hunderttausende Datensadtze

Ein Jahr davon muss der Drahtzieher unbedingt absitzen

des istam

Montag die

der

Affire vorerst in erster Instanz abgeschlossen worden. Der ehemalige
Betreiber einer Wiener Kreditauskunftei fasste im Wiener

i icht wegen

des eine

und i
aus.

Der mittlerweile 69 Jahre alte Mann muss ein Jahr absitzen, den Rest sah
ihm ein Schaffensenat (Vorsitz: Stephanie Oner) unter Setzung einer

igen Probezeit auf

ng nach. Zudem wurden rund 1,53

Millionen Euro fiir abgeschapft erklirt: Fiir das Gericht stand fest, dass
beim infolge der

war. Aus

jedenfalls in diesem Umfang eine

iven Grinden hielt es der Senat fur

Ala Dichtarin in

erforderlich, diese Summe vom Vermdgen des 69-Jihrigen einzuziehen.

Angeklagter pochte auf sein Recht
“Es ist eindeutig fir jedermann erkennbar, dass man das nicht darf", hielt

Anr

@NOYBeu www.noyb.eu

94
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DELTAVISTA-SKANDAL

* 2002-2010

* 190.000 “EINMALIGE” DATENSATZE
AUS DEN JUSTIZ-SYSTEMEN

* € 35.000-40.000 PRO MONAT

* 2014: 1 JAHR HAFT FUR
DATENHANDLER

* KEINE KONSEQUENZ FUR
DELTAVISTA (HEUTE CRIF)

47
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'.'-Quellen der Adresshindler @ Verifizierung

Aifragen von singen Unterneh-
men inkl. Baken und Telekom-
Unternehmen werden zur Veri
fizierung von Daten genutzt

‘

B Quellen der CRIF

Die meisten Daten stammen von drel
Adresshindiern. aber auch enige an-
dere Unternehmen werden manchmal
als Datencuellen der CRIF genarnt,
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* Update von 2019
* €120.000 / Jahr

* 7,3 Million Zeilen
* Name
* Adresse
* Telefonnummer
* Geburtsdatum
» Sterberegister
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Osterreich
10% 90% +XX%
* Zahlungs- * Name Anfragedaten
erfahrungsdaten * Anschrift (Name, Anschrift,
* Geburtsdatum Geburtsdatum)
“
*
*
*
*
*
*

DATENBESTAND: CA. 90% KEINE FINANZDATEN WtL
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Osterreich

10% 90% +XX%
* Zahlungs- * Name Anfragedaten
erfahrungsdaten * Anschrift (Name, Anschrift,
* Geburtsdatum Geburtsdatum)
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PROJEKT 2025: 2.400 AUSKUNFTE

» UBER 40.000 ABFRAGEN
» UBER 28.000 SCORES
* ERKENNTNISSE:

* Keine (signifikante) Korrelation zur Finanzlage

Fallzahlen flir Prognoseprifung zu gering
e Zahlungsstérung in den relevanten Fallen (ca. 50) nicht prognostiziert
* Rein “reaktiver” Score (nach erster Zahlungsstérung)

Klage hat daher Datenrichtigkeit nur als “Nebenthema”

Wirtschaftlich ein groBes Thema

@NOYBeu www.noyb.eu

101
Durchschnittlicher m
Bonitatsscore nach Alter
Anstieg @ 2,6 Punkte/Jahr
650
g 600
0 R W
e D
§ 00 e
450
400
18 23 28 33 38 43 48 53 58 63 &8 73 78 83
Alter
e
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Durchschnittlicher Bonitats-
score nach Postbe_zirk/Wr. Bezirk

428-493 [ s520-529

493-512 [l 529-539 Ree . 4

s12-520 [ 539-568 y
Moglicher Score: 250 - 700 Punkte

0 Public Domain

@NOYBeu www.noyb.eu
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SCORING: ADRESSE IST DER HAUPTFAKTOR

BEISPIELE: —
| ﬂ\r\_fﬁ
* 5020 SALZBURG (583) -> 1060 WIEN (446) [-137] pu S,

* 1030 WIEN (512) -> 1150 WIEN (412) [-100] gt

¢
* 1200 WIEN (412) -> 9400 WOLFSBERG (562) [+150] //_/ e [_1(;0J\
/ (R

. e

@NOYBeu www.noyb.eu

104

© Max Schrems, noyb.eu

: m https:/www.privacy-security.ch

52



}M https:/www.privacy-security.ch

5 30. Symposium
‘on Privacy and S

Max Schrems: Jeansbestellung

1140: 408 23.03.2025
1060: 23.03.2025
5020: 30.03.2025

+/-154

» zalando

@NOYBeu www.noyb.eu
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SCORING: VIELE PROBLEME IN DER PRAXIS &L

* PERSONEN, DIE NICHT ERFASST SIND
* PERSONEN, DIE AN DER “FALSCHEN ADRESSE” WOHNEN

* Diskriminierungsfalle?
* Strukturelle Mehrbelastung fiir armere Schichten?

* MISSVERSTANDNIS UBER DIE SCOREQUALITAT BEI CRIF-KUNDEN
* KEINE NACHPRUFUNG BEI CRIF-KUNDEN

@NOYBeu www.noyb.eu
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DSGVO:
RECHTSBRUCHE DURCH CRIF

@NOYBeu www.noyb.eu
107
RECHTSBRUCH 1: ZWECKBINDUNG
Direktmarketing Auskunftei
§ 151 GewO 2002 § 152 GewO 2002
@NOYBeu www.noyb.eu
108
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RECHTSBRUCH 2: GEHEIME VERARBEITUNG&EL

»Erteilung dieser Informationen sich als
ﬁ unmégqlich erweist oder einen

unverhdltnismdfigen Aufwand erfordern wiirde”

@NOYBeu www.noyb.eu

109

RECHTSBRUCH 3: AUTOM. ENTSCHEIDUNG &EZL

* EUGH: SCHUFA-ENTSCHEIDUNG
* Malgebliche Entscheidung = brauchte Einwilligung

CRIF-Partner:

CRIF: 0w -
ﬁ * Grolteils “maRgeblich
* Nicht “malgeblich”

@NOYBeu www.noyb.eu
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RECHTSBRUCH 4: KEINE RECHTSGRUNDLAGE

“BERECHTIGTES INTERESSE”, DAS DIE
GRUNDRECHTE .
VON GUT 6 MIO MENSCHEN UBERWIEGT?! w

0L
222"

@NOYBeu www.noyb.eu

111

DSGVO: SCHADENERSATZ

* ARTIKEL 82 DSGVO
* IMMATERIELLER SCHADENERSATZ

* Wie viel ist ein “Schattenmelderegister” und “Scoring” wert?
* Objektive Betrachtung

* RECHTSPRECHUNG:
* Bisher sehr durchwachsen

e Summen zwischen € 400 und € 2000
* OGH 2000er: € 750 fir falsche Kreditdaten bei Auskunftei

» KONSERVATIVE SCHATZUNG: €500

@NOYBeu www.noyb.eu
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VERBANDSKLAGEN:
UNTERLASSUNGS- & ABHILFEKLAGE

@NOYBeu www.noyb.eu

113

SCHRITT 1: UNTERLASSUNGSKLAGE

[ SVAY /b

* BETRIFFT ZUKUNFTIGE RECHTSWIDRIGE VERARBEITUNG

* KLAGER (NOYB) VERTRITT DEN MARKT / DAS KOLLEKTIVE INTERESSE
* KEINE EINWILLIGUNG DER KONSUMENT:INNEN NOTIG

» UNTERBRICHT VERJAHRUNG ALLER VERBUNDENEN ANSPRUCHE

* FINANZIERT DURCH NOYB (SPENDENGELDER)

@NOYBeu www.noyb.eu
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SCHRITT 2: ABHILFEKLAGE (“SAMMELKLAGE”) W&k

................. > Dl - —
noyb H V454 Y/ ol

2388

* BETRIFFT VERGANGENE SCHADEN

* KLAGER IST NOYB, JEDOCH GILT DAS URTEIL FUR ALLE TEILNEHMER:INNEN

* EINWILLIGUNG / VERTRETUNGSVOLLMACHT DURCH KONSUMENT:INNEN NOTIG (OPT-IN)
* FINANZIERUNG DURCH NOYB (+ TEILNAHMEGEBUHR)

@NOYBeu www.noyb.eu

ZEITABLAUF: KLAGE(N) UND BEITRITTE
9.6.2026 Q3/Q4 2026
Unterlassungklage
Abhilfeklage
2382
Prifung Beitritt

© Max Schrems, noyb.eu 59
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ABHILFEKLAGE / SAMMELKLAGE:
TEILNAHME FUR KONSUMENT:INNEN

@NOYBeu www.noyb.eu
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Angand —t—o—
"N A smmix
(fwntinn
Fulle die felgenden Fragen aus, um sicherzustellen,
Mach bei der CRIF- dass du einen Anspruch hast!

Sammelklage mit! Bist du 18 Jahre oder slter? = G ID Austria

CRIF verarbaltet nur Daten von vo |jgnnigen Personen *

Anmc!duv'y uber Ip Ausliia

Ja,ich bin 18 nder lter v

Hast du in den letzten 7 Jahren mindestens 2 Jahre
in Osterreich gelebt?

wenn du weniger ls 2 Jahre In Osterrelca gewahnt hast Jst E
2 unwahrscheinlich, dass delne Caten von CRIF verarbeltet
werden. *

Sci i
anne einan Ausweis mit “Snd)' o
v er
Ja, ich hahe (iber 2 Jazhre in Osterreich gelebt v Webcam

eine grolse Kredia uskunftel
a5t alle Menschen in
shavodmie Wurdest du In den letzten 7 Jahren jemals von

Was ist LCRIF*? CRIF ist
und sammelt Daten dber (.
fsterreich, um ihre angebli

jeistens passiert das onne das Wissen einem Inkassobiiro angeschrieben oder wurde ein
ek JAeiste 2
e 7ustimmung der petrofienen Insolvenzverfahren gestartet?

jie 7ust g oe f
und ohne di Reine Mahningen van Untemehmen sind nicht relevant Es .

Air sind iiberzeugt geht nur um Inkassefdlle. Falls ja, het CRAM moglicheraeise
ichweite Datenbank. Wirs d Uadass

Osterre mmelt hat ul &ain berechtigtes Interesse, diese Daten 2u veraroalten und A% €in Foto einag

dass CRIF rechtswidrig Daten gesa

@NOYBeu www.noyb.eu

121

KOSTEN: WER ZAHLT WAS?

* NOYB ZAHLT ERST MAL ALLES (VERBANDS- UND
UNTERLASSUNGKLAGE)
* per Gesetz gemeinnttzig und spendenfinanziert
* Kein Prozessfinanzierer oder dahnliches

* REFINANZIERUNG

* Budget: Unterlassungsklage und (negative) Abhilfeklage

* Teilnahmegeblihr: per Gesetz waren es maximal €100 (20%)
€39 (kein Risiko) oder
€19 (Risikolibernahme)

@NOYBeu www.noyb.eu
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WAS BEDEUTET DAS FUR
FUR BIG TECH?

@NOYBeu www.noyb.eu
123
noyb
€ 130 Mrd
€78 Mrd
Umsatz Schaden
HUmsatz M Schaden
@NOYBeu www.noyb.eu
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